VII. LA SECURITE DES INFORMATIONS
ET LA SECURITE MATERIELLE

La sécurité des informations
Généralités

179. Dans ce chapitre, nous nous consacrerons a Pétude de diverses
pratiques relative & la sécurité dont la plupart s’appuient sur trois conditions:
la préparation de réglements judicieux, 1’adoption des dispositions néces-
saires pour assurer leur application, et ’accés & un équipement et des facilités
qui permettront de les mettre en ceuvre de fagon efficace. Nous traiterons
d’abord de la sécurité des informations, ¢’est-a-dire de la sécurité des docu-
ments, qui comprend la classification, la protection, la transmission, la garde
et la destruction des documents; nous formulerons aussi quelques commen-
taires sur la Loi sur les secrets officiels du Canada, sur certains articles du
Code criminel se rapportant & la sécurité des informations et des matériels,
ainsi que sur la question du secret dans I’Administration et ’accés aux dos-
siers du gouvernement pour fins de recherches ou autres. Dans la seconde
partie de ce chapitre, nous traiterons de la sécurité matérielle et technique
(qui comprend la protection des édifices et des bureaux contre ’espionnage
pratiqué par des moyens matériels, €lectroniques ou autres, et la protection
des matériels a l'intérieur des bureaux et des édifices) et de la sécurité des
moyens de communication.

180. Les réglements fondamentaux du gouvernement du Canada traitent
brievement de la plupart des sujets que nous avons mentionnés plus haut;
en voici un extrait: (traduction)

«Les instructions contenues dans ce document exposent les exigences
minimales que tous les ministéres et organismes du gouvernement doivent
faire respecter en matiére de sécurité. FEtant donné que cette question
intéresse de facon générale toute la Fonction publique, il est nécessaire
que l'application des pratiques se fasse de facon uniforme. Il est évident
quon ne peut maintenir un niveau satisfaisant de sécurité si les normes
d’un ministére sont moins efficaces que celles d'un autre. Les instructions
que contient ce document sont donc obligatoires. Cependant, le contréle
de la sécurité est une responsabilité ministérielle et, ainsi, il incombe 3
chaque ministére et 3 chaque fonctionnaire la tiche de prendre toutes
les autres mesures qui, a la lumiére de circonstances particuliéres, sem-
blent s’imposer afin de satisfaire aux exigences du ministére intéressé.

«Un grand nombre de ces réglements constituent des moyens de dissuasion
contre 'espionnage; toutefois, aucune mesure de sécurité ne peut entiére-
ment protéger un ministére ou un organisme qui compterait un agent d’'une
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puissance étrangére parmi ses employés. Cest pourquoi ils doivent étre
renforcés par I'esprit d’initiative, la vigilance et le bon sens de toutes les
personnes qui ont le privilege d’accés aux informations classifiées. Tous
les ministéres et organismes sont tenus, en vertu de la directive du Cabinet,
de nommer un agent de sécurité dont la responsabilité sera de veiller
a l'application effective des réglements.

«Pour qu'elle soit efficace, la sécurité doit reposer sur le principe selon
lequel seules les personnes qui ont été habilitées au secret et qui ont besoin
d’avoir accés & des informations classifiées afin d’accomplir leur tiche
y aient acces. On ne devrait pas accorder Paccds i des informations
classifiées simplement en vertu du poste occupé ou du degré d’habilitation
obtenu. Il revient aux autorités des ministéres et organismes de déterminer
4 quelles informations le personnel doit avoir accés pour mener i bien
la tiche qu’on lui a confiée.

«Ces réglements ont été adressés a tous les ministéres et organismes a
qui on recommande de les distribuer aux fonctionnaires supérieurs qui
pourraient avoir besoin d’en prendre connaissance. Toutefois, sous leur
forme actuelle, ils ne s’adressent pas i tous les employés. Le Conseil les
soumst pour qu’ils servent de guide dans la préparation de reglements que
chaque ministére et organisme doit formuler afin de faire face a ses
exigences particuliéres».

181. Dans certains pays, les réglements de ce genre sont incorporés aux
lois, ou s’il en est autrement, ils ont quand méme une certaine force exé-
cutoire. Aux Etats-Unis, par exemple, ils font 'objet d’'un ordre officiel de
I’exécutif. Au Canada, toutefois, il semble qu’on assimile ces réglements
aux instructions administratives. En fait, la plupart des ministéres et des
organismes considéraient qu'on leur fournissait ces réglements a titre pu-
rement consultatif et leurs réactions ont donc été diverses. Par exemple, il
était évident que la premitre chose qu’on leur demandait était de formuler
des instructions de sécurité conformes aux réglements du gouvernement
mais adaptées & leurs exigences particuliéres. Seuls quelques-uns d’entre
eux (par exemple, le ministére des Affaires extérieures et le ministére de
la Défense nationale) ont en fait formulé des instructions complétes et
détaillées (ajoutons que ces ministéres avaient déja pris des dispositions
avant méme de recevoir les réglements du gouvernement) et ont adopté
des mesures pour les mettre en vigueur et veiller A leur application. Douze
ans aprés que le gouvernement ait édicté ses réglements, il existe des minis-
téres qui sont encore sans instructions et qui, a notre avis, devraient en
avoir; plusieurs ont des instructions inadéquates et quelques-uns ne pren-
nent aucune disposition efficace pour faire respecter méme les réglements

généraux.

182. Nous admettons que nos enquétes sur les normes actuelles de sé-
curité matérielle et de sécurité des documents n’ont pas été exhaustives
mais nous nous sommes enquis des instructions de sécurité et nous avons
méme examiné en personne I'état de la sécurité dans une vingtaine de mi-
nisteéres et d’organismes, y compris dans la plupart de ceux qui assument
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les responsabilités les plus lourdes en ce qui concerne la sécurité des maté-
riels classifiés. Ces examens, méme s’ils n’étaient pas des études en profon-
deur des pratiques et de l'organisation de sécurité des ministéres, ont suffi
a faire ressortir de fagon générale les normes de sécurité présentement en
vigueur dans ces ministéres, et nous devons faire part de notre conviction
a leffet que les normes de la sécurité des informations et de la sécurité
matérielle sont relichées dans de nombreux ministéres et organismes du
gouvernement du Canada et qu’elles doivent donc étre améliorées. Les
responsables de cette situation sont, en partie, les bureaux-chefs du person-
nel et des finances qui sont peu empressés d’accorder les ressources néces-
saires pour satisfaire aux exigences de la sécurité; il faut aussi blimer en
partie les hauts fonctionnaires et les cadres supérieurs de bien des minis-
téres qui ne comprennent pas I'importance et les exigences de la sécurité;
enfin, une derniére partie du blime revient aux organismes de sécurité
eux-mémes qui, selon toute vraisemblance, se sont montrés incapables de
convaincre le gouvernement et la Fonction publique du besoin de sécurité
et des pratiques qui s’y rattachent; mentionnons aussi les organismes cen-
traux de sécurité qui semblent se complaire dans un rdle passif de sécurité
préventive.

183. Comme nous P'avons déja laissé entendre au cours du chapitre 111,
nous estimons que la solution de ces divers problémes serait de prévoir
des dispositions afin de pouvoir offrir des conseils éclairés aux ministéres,
inspecter et contrdler I'application des pratiques de sécurité dans toute la
Fonction publique et entrainer adéquatement tous les fonctionnaires que
les ministéres désignent en tant qu’agents de sécurité. Advenant la créa-
tion d’'un nouveau Service de sécurité, ces fonctions générales en matiere
de sécurité préventive devraient faire partie de ses attributions. Entretemps,
nous estimons toutefois qu’il faut adopter immédiatement certaines dispo-
sitions afin que le bureau du Conseil privé (ou le nouveau Secrétariat de
sécurité dont nous préconisons la création) et la direction de la sécurité
et des renseignements de la Gendarmerie assument conjointement la res-
ponsabilité de I'entrainement, de Iinspection et du contrdle et qu'ils pren-
nent des mesures pour s’assurer que les ministéres se conforment bien aux
réglements de sécurité. De concert, les deux organismes devraient réexami-
ner les réglements actuels, en collaboration avec les ministéres intéressés
et ce, 2 la lumiére des commentaires que nous faisons plus loin sur certains
points en particulier. Ils devraient sans tarder rédiger de nouveaux régle-
ments que promulguerait le Premier ministre, et les ministéres auraient
une période de temps bien spécifiée pour se doter des structures nécessaires
et d’un personnel de sécurité adéquat et efficace, et pour commencer 2 se
conformer aux reglements. Au cours de cette période de temps de quelques
mois, les deux organismes devraient offrir leurs conseils aux ministéres et,
a l'expiration du délai, on procéderait & une vérification des résultats. Si cer-
tains ministéres ou organismes refusaient de collaborer, ou si, la période
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de temps écoulée, on ne constatait chez eux aucune amélioration satisfai-
sante de état de la sécurité, la Gendarmerie porterait directement ces cas
3 Pattention des sous-ministres et des ministres ou, si cela était nécessaire,
elle le ferait par lintermédiaire du Secrétariat de sécurité.

184. Aprés cette période de rajustement, on devra déployer des efforts
continus pour s’assurer que l'observation des réglements atteigne des normes
raisonnables, pour éduquer les hauts fonctionnaires et les chefs de bureaux,
pour entrainer les agents de sécurité des divers ministéres et, de facon
générale, pour susciter chez tous les fonctionnaires la reconnaissance du
besoin et de I'importance des mesures préventives de sécurité méme les plus
simples. Si, pour quelque raison que ce soit, le Service de sécurité consi-
dérait que Pétat de la sécurité dans un ministére laissait & désirer, il devrait
avoir le pouvoir de suggérer au sous-ministre intéressé de faire enquéte.
Dans les cas bien rares ol le sous-ministre refuserait de collaborer, le
Service de sécurité devrait pouvoir interjeter appel de sa décision au
Sectétariat de sécurité et au secrétaire du Cabinet. Nous espérons, toutefois,
que les choses n’atteindraient que rarement ce point critique. Nous envisa-
geons, par exemple, la création d’un service de liaison de sécurité composé
d’agents de la division de la sécurité préventive dont la tache consisterait
A établir des relations étroites de travail avec le personnel et les agents de
sécurité des ministéres. Un agent pourrait trés bien établir des relations
officielles avec un (et peut-étre méme deux) des ministéres qui sont chargés
lourdement de matériels classifiés; d’autres seraient responsables des relations
avec des groupes de ministéres dont les responsabilités en maticre de
sécurité sont moins étendues mais dont les problémes sont semblables. Il est
entendu que ces agents établiraient aussi un service de liaison entre le Service
de sécurité et les ministires en ce qui a trait aux mesures de sécurité a
Pégard du personnel et, en fait, Cest & eux que reviendrait la tiche de saisir
les ministéres des recommandations du Service de-sécurité et d’en discuter
avec leurs agents de sécurité. En somme, nous suggérons, de fagon générale,
que P'on crée un réseau de sécurité au moyen duquel la responsabilité minis-
térielle pourra s’exercer dans le cadre d’une structure de compétence
professionnelle.

185. Etant donné des instructions et des réglements judicieux, un person-
nel de sécurité adéquat et un bon programme d’entrainement, il n’existe
aucune raison pour ne pas traiter les infractions aux réglements commises
par les fonctionnaires (infractions qui résultent presque toujours d’'un manque
d’entrainement ou de I'insouciance des employés) comme on traite habituelle-
ment toutes les questions de discipline. Par exemple, nous ne voyons aucune
raison 2 ce quun individu qui néglige constamment d’enfermer sous clef les
documents classifiés qui lui sont confiés ou de refermer son coffre-fort apres
les heures de travail ne soit pas soumis aux mémes sanctions disciplinaires -
que s'il arrivait constamment en retard au bureau ou 8’il s’absentait trop
fréquemment.
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La sécurité des documents et le systéme de classification

186. L’observation que I'on entend le plus fréquemment au sujet des
pratiques de sécurité est que I'un des principaux objectifs d’'un agent de
renseignements est de se procurer des informations sous la forme de docu-
ments. On s’appuie 1a-dessus pour déclarer qu’il est extrémement important
d’empécher toute reproduction de documents classifiés lorsqu’elle n’a pas
été autorisée et d’interdire aux employés d’emporter des documents hors des
bureaux et des édifices lorsqu’ils n’en ont pas I’autorisation. Nous admettons

_la valeur de ces arguments bien que nous croyons que l'on exagére parfois
Pimportance des documents. Tout service de renseignements évalue un
document en fonction des renseignements dont il dispose déja. S’il s’agit d’un
brouillon, ou simplement d’une idée géniale d’un individu, ou encore d’une
instruction périmée, sa valeur peut étre trés faible. Afin d’étre utiles, les
documents doivent faire partie d’un courant continu et une discussion avec
un agent bien placé et intelligent, et en qui on peut mettre sa confiance, a
parfois bien plus de valeur qu’une grande quantité de documents. En d’autres
mots, nous sommes certains que les mesures de sécurité a I'égard du
personnel (avec tout ce que cela comprend en fait d’enquétes, de jugements
et de nouvelles enquétes) sont, en général, plus importantes que toutes les
mesures de sécurité matérielle ou les mesures de sécurité a I’égard des
documents.

187. Cependant, il est évident qu’on ne peut concevoir un systéme d’en-
quéte sur le personnel et un systéme d’habilitation au secret qui permettraient
de s’assurer sans I'ombre d’un doute qu’un individu est digne de confiance.
En fait, il est assez juste de dire que les espions les plus dangereux (ou, du
moins, ceux qui sont en mesure de 1’étre) se trouvent parmi les personnes
qui réussissent a se soustraire aux mesures concernant le filtrage de sécurité
du personnel ou bien méme parmi les personnes les plus susceptibles de
recevoir un jugement favorable. Par conséquent, il est nécessaire que la
manipulation des documents classifiés se fasse selon une méthode officielle
qui satisfasse aux exigences de la sécurité. La premiére des mesures qui
sont nécessaires a la protection des documents classifiés consiste & s’assurer
que des réglements judicieux régissent la classification des documents.

188. La classification des documents et des matériels en fonction de leur
«sensibilité» apparente est un élément fondamental, bien que quelque peu
illogique, du régime de sécurité. En théorie, un document est secret (au
sens commun du mot) ou il ne P’est pas. Toute autre distinction fait inter-
venir des notions assez curieuses, comme, par exemple, des documents mi-
secrets que peuvent consulter des personnes mi-loyales. En fait, et en dépit
du caractére mystérieux que l'on attribue au systéme de classification, les
raisons pour lesquelles on divise les documents en catégories sont principale-
ment d’ordre économique. Il est probable que I'on a jugé que les risques
qu’impliquent des normes de sécurité un peu moins qu'optimales (en ce qui
concerne les enquétes sur le personnel et la sécurité matérielle) sont accep-
tables 4 I’égard de certaines catégories de documents.
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189. A T’heure actuelle, il n’existe qu'un seul systtme de classification en
vigueur dans la plupart des pays du monde occidental; il y a bien siir, quel-
ques exceptions. Ci-dessous, nous citons les définitions officielles en vigueur
au Canada ainsi que quelques principes qui régissent la classification. (Tra-
duction)

«Définitions des classifications

«1. Tous les documents officiels que produit la Fonction publique du
Canada sont la propriété du gouvernement du Canada. La plupart de ces docu-
ments ainsi que ceux qui sont confiés au Canada par d’autres gouvernements
doivent étre protégés. Le degré de protection & accorder 2 un document sera

indiqué par une classification que l'on placera de préférence en haut et a
droite de la page...

«2. Voici les définitions des quatre classifications ainsi que des exemples
de leur utilisation . . .

Trés secret

«3. Les documents, les informations et les matériels doivent étre classifiés
TRES SECRET lorsqu’ils revétent une importance supréme et lorsque leur
divulgation sans autorisation préalable causerait des torts irréparables a PEtat.
De cette description générale, il ressort que la classification TRES SECRET
ne devrait étre utilisée que trés rarement. La personne qui l'utilise doit s’assurer
que toutes les mesures spéciales qu’entraine I'utilisation de cette classification
sont, en fait, pleinement justifiées. Voici quelques exemples de sujets qui
entrent dans cette catégorie:

a) Documents ou matériels qui contiennent des plans de défense de I'Etat
dans son ensemble ou de points stratégiques qui sont vitaux a sa défense.

b) Informations sur des munitions de guerre nouvelles et importantes, y
compris sur les perfectionnements scientifiques et techniques importants
se rattachant directement & la défense de I'Etat.

¢) Informations détaillées sur de nouvelles alliances ou sur des projets d’al-
liances de défense, et sur les plans de défense des puissances alliées.

Secret .

«4. Les documents, informations et matériels doivent étre classifiés SECRET
lorsque leur divulgation sans autorisation préalable mettrait en danger la sécu-
rité de I'Etat, causerait un grave préjudice aux intéréts ou au prestige de I'Etat,

ou procurerait des avantages substantiels 2 une puissance étrangére. Voici

quelques exemples de sujets qui entrent dans cette catégorie:

a) Procés-verbaux ou résumés de discussions du Cabinet ou de comités du
Cabinet.

b) Documents ou matériels qui contiennent les plans de défense de points
et d’installations d’'une importance stratégique autre que vitale.

¢) Documents ou matériels qui concernent directement d’importanies négo-
ciations en cours avec des puissances étrangéres.

d) Détails sur le budget national avant sa présentation officielle.

e) Informations concernant des puissances étrangéres dont la valeur consiste
précisément en ce que les puissances intéressées ignorent que 'on posséde
ces informations sur elles.

. 1) Informations -concernant de nouveaux et d’importants perfectionnements
scientifiques et techniques qui se rattachent a la défense nationale.
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g) Informations concernant lidentité ou la composmon d’unités scientifiques
ou militaires qui travaillent & des opérations ol entrent en jeu certaines

techniques dont la connaissance serait grandement profitable a une puis-
sance étrangere.

Confidentiel*

«5. Les documents, informations et matériels doivent étre classifiés CONFI-
DENTIEL lorsque leur divulgation sans autorisation prealable serait préju-
diciable aux intéréts ou au presuge de I’Etat, causerait du tort & un individu,

et serait profitable 3 une puissance étrangére. Voici quelques exemples de
sujets qui entrent dans cette catégorie:

" a) Informations de nature personnelle ou disciplinaire qui doivent étre proté-
- gées pour des raisons d’ordre administratif.

b) Procés-verbaux ou résumés de discussions de comités interministériels
lorsque la teneur de tels procés-verbaux ou résumés n’exige pas une clas-
sification plus élevée.

¢) Rapports politiques et économiques qui seraient profitables 3 une puissance
étrangére mais qui n’exigent pas la classification SECRET.

d) Opinions privées données en toute confiance au gouvernement par des
personnages officiels sur des sujets d’actualité.

Réservé @ ladministration ou diffusion restreinte

«6. Les documents, informations et matériels doivent &tre classifi€s RESER-
VE A L’ADMINISTRATION ou DIFFUSION RESTREINTE lorsqu'ils ne
doivent pas étre rendus publics ou ne doivent étre communiqués & quiconque
sauf pour des motifs officiels, et lorsque leur classification ne tombe pas dans
I'une ou 'autre des trois catégories précédentes . .

Principes généraux régissant la classification des documents

«8. En donnant une classification & un document, il faut tenir compte des
principes importants qui suivent:

a) Tout document doit étre classifié selon son caractére en se référant a son
contenu et 4 ses répercussions possibles et non en se fondant sur une
méthode automatique, c'est-d-dire en utilisant la classification d’autres
documents sur le méme sujet . ..

b) 1l faut se rappeler que la source des informations contenues dans un docu-
ment peut exiger une classification plus élevée que les informations en
elles-mémes sembleraient le justifier: par exemple, des informations classi-
fiées CONFIDENTIEL obtenues d’une source trés délicate peuvent justi-
fier le fait que le document soit classifié SECRET. En d’autres mots, la
fagon dont les informaitons ont été obtenues peut exiger davantage de
protection que les informations elles-mémes.

¢) La tendance a attribuer 3 des informations une classification trop élevée

est bien naturelle mais elle a pour résultat de surcharger le systéme destiné

A traiter les documents et de trop familiariser le personnel avec la mani-

pulation de matériels hautement classifiés au point ol le sens de la

«*Les documents qui sont «CONFIDENTIELS»> non au sens de la sécurité comme on

I'entend ici mais plutdt personnels et privés devraient porter la mention «A4 lintention exclu-
sive de...» ou «Personnel et privé». On pourrait utiliser ces expressmns par exemple sur
I'enveloppe de certaines lettres adressées aux gouvernements provinciaux ou aux organisations
commerciales lorsqu'elles contiennent des informations privées 2 lintention du destinataire
qui ne doivent pas &tre rendues publiques, mais qui n'ont pas besoin de la protectxon que
Pon accorde aux documents classifiés «CONFIDENTIELs.»
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classification en est obscurci, surtout si les personnes qui manipulent ces
matériels reconnaissent elles-mémes qu’ils sont surclassifiés.

d) La classification appropriée d’un document peut changer avec le temps
et les ministéres devraient prendre des mesures pour faire la revue des
documents classifiés tel qu’il est ou semble nécessaire. Il ne faut pas
abaisser le degré de classification des documents regus de divers ministéres
sans en avoir obtenu, au préalable, la permission. Dans le cas de rapports
en provenance des services de renseignements, il faut parfois considérer

- d’autres facteurs que le contenu méme du rapport... Il est fortement
recommandé que le ministére d’origine indique, toutes les fois que la
chose est possible, soit au moment de ’émission, soit a une date ultérieure,
si I'on peut abaisser le degré de classification d’'un document aprés une
certaine date ou un événement donnés.

190. A la lumiére de ces citations, on comprendra aisément qu’une classi-
fication exacte des documents est une tiche sérieuse qui doit se fonder sur
une expérience considérable et une bonne compréhension des répercussions
que peut entrainer la compromission d’une ou de certaines informations. En
fait, dans bien des ministéres, on a pu remarquer une tendance trés marquée
3 jouer de prudence (surtout de la part des fonctionnaires aux bas niveaux
de la structure hiérarchique) en classifiant trop de documents ou en les
surclassifiant. Il faut s’en inquiéter parce que I'on doit assumer que, plus les’
sujets que les mesures de sécurité tenteront de protéger seront limités, plus
ces mesures seront efficaces. De toute fagon, les précautions au-dela- des
réglements causent des pertes de temps et d’argent en plus de nuire au bon
fonctionnement du systéme de sécurité; de son c6té, la surclassification peut
jeter, & longue échéance, le discrédit sur la notion de sécurité, surtout chez
les fonctionnaires a l'esprit perceptif.

191. De P'avis de la plupart des personnes intéressées, il semblerait que
la surclassification soit un probléme assez répandu. Malheureusement ces
experts étaient tout 2 fait indécis en ce qui concerne les moyens a adopter
pour corriger la situation. On a suggéré de réviser de fond en comble le
systtme de classification et de n’utiliser que deux catégories de documents:
les documents protégés et les documents non protégés; d’utiliser deux sys-
témes de classification: un pour protéger les documents de I’Administration
et Pautre pour protéger les documents concernant la défense; de contrdler
plus sévérement le pouvoir de classifier, au moins en ce qui concerne les
plus hauts niveaux de classification; de redéfinir les classifications actuelles;
et d’élaborer un systéme pour faire la revue de la classification des documents
aprés qu'on leur a donné suite mais avant qu’on ne les ait deﬁmtwement
classes dans les archives.

192. Nous avons examiné avec soin ces suggestions ainsi que certaines
autres et, bien que nous soyons conscients des soucis que provoque la sur-
classification, nous nous sentons incapables de recommander des change-
ments qui modifieraient radicalement les pratiques actuelles. Bien qu’ils ne
soient pas nécessairement d’une importance primordiale, on peut retirer des
avantages considérables en conservant un systéme qui est, de fagon générale,
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en harmonie avec celui des alliés du Canada. Le syst¢me actuel nous semble
assez bien compris et établi et nous sommes d’avis qu’il faudrait avancer des
arguments trés convaincants pour qu’on le modifie en profondeur. Nous
admettons, par exemple, que les définitions en vigueur a I’heure actuelle ne
sont pas suffisamment détaillées pour guider efficacement un fonctionnaire
face a un cas particulier mais nous avons éprouvé de la difficulté a les rédiger
a nouveau dans des termes plus précis qui faciliteraient le travail de classifi-
cation. Nous croyons que le mieux que 1'on puisse accomplir dans ce domaine
est d’inciter chaque ministére ou organisme a rédiger ses propres instructions
de sécurité et a les illustrer d’exemples de classifications tirés de sa propre
expérience. On doit remarquer aussi qu'il est rare qu’un fonctionnaire aborde
le probléme de la classification completement a froid; il aura généralement a
sa disposition des informations pertinentes dans les dossiers ou bien il pos-
sédera déja une certaine expérience qui ’aideront a résoudre son probléme.
Dans les ministéres qui n’ont qu’occasionnellement a traiter de questions
semblables, les conseils devraient venir des supérieurs ou du Service de
sécurité.

193. 1l nous semble que le probléme de la surclassification a son revers
de médaille et que ce nouveau probléme est particuliérement en évidence
dans quelques domaines. Par exemple, dans les divisions scientifiques de
certains ministéres qui ne traitent qu’occasionnellement de questions vraiment
délicates, on a pu remarquer sans 'ombre d’un doute que des pressions étaient
exercées dans le but peu sage de sousclassifier des documents et ce, dans
Pintérét de la liberté scientifique ou de la publication. Dans ces divisions,
on ne procéde pas non plus habituellement a une revue des documents
scientifiques en songeant sérieusement au besoin de leur attribuer une classi-
fication. En dernier lieu, bien entendu, on ne parviendra a attribuer aux
documents une classification correcte que par un entrainement adéquat, une
bonne instruction sur les questions de sécurité et par une conscience aigué
du besoin de sécurité. 11 est possible que pour atteindre des normes adéquates
cela prenne quelque temps mais, une fois ces normes atteintes, la plupart des
problémes apparamment insolubles qui se rattachent a la surclassification et
4 la sousclassification tendront a4 s’amenuiser.

194. Nous ne croyons pas non plus qu’il y aurait grand avantage a tenter
de faire une distinction entre les documents classifiés de ’Administration et
les documents classifiés concernant la défense. Le systéme actuel-de classifica-
tion ne nous semble pas créer trop de difficultés a cet égard. La plupart des
documents que I’on doit protéger pour des raisons d’ordre administratif peu-
vent, de fagon générale, tomber sous Pinterprétation ordinaire de la définition
de CONFIDENTIEL: leur.divulgation serait préjudiciable aux intéréts de
I’Etat ou pourrait causer du tort 2 des individus. On ne devrait pas faire
pression sur les ministéres ou organismes qui utilisent des mentions spéciales
pour indiquer, par exemple, qu’il s’agit de questions personnélles, de changer
leur fagon d’agir, mais nous croyons qu’une des classifications habituelles de
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sécurité (d’ordinaire, CONFIDENTIEL) devrait étre utilisée s’il est entendu
que le document en question devrait étre placé sous la protection du systéme
officiel de sécurité des informations. Nous savons aussi que des mesures spé-
ciales ont été adoptées dans certains ministéres afin de protéger le caractere
privé d’'informations comme celles qui sont contenues dans les déclarations
d’impdt et les données statistiques des entreprises commerciales, et nous ne
recommandons aucun changement & ces pratiques.

195. Nous croyons toutefois que, dans le domaine de la classification, il
convient de signaler la présence d’une certaine anomalie. Etant donné qu’au-
cune des informations que détient le gouvernement ne devrait jamais étre
divulguée sans autorisation préalable, la classification RESERVE A L’AD-
MINISTRATION ou DIFFUSION RESTREINTE est superflue et pourrait
méme induire en erreur certains fonctionnaires et les amener a divulguer des
informations qui ne porteraient pas cette mention. Par conséquent, nous som-
mes d’avis qu’il faudrait abandonner la classification RESERVE A L’ADMI-
NISTRATION ou DIFFUSION RESTREINTE, que les informations qu’il est
nécessaire de protéger le soient en vertu du systme régulier de sécurité et
que, ainsi, on leur attribue au moins la classification CONFIDENTIEL. Les
documents qui ne portent aucune mention de sécurité ne seraient alors pro-
tégés de la publicité que par les régles usuelles de discipline comme par
exemple celle qui stipule que toute déclaration a la presse ou au grand public
ne doit étre effectuée que par des personnes désignées 2 cet effet. Le Serment
d’office et de discrétion que doivent préter tous les fonctionnaires appuie cette
regle; bien qu’il ne semble posséder aucune ‘signification juridique, il peut
servir d’avertissement contre la divulgation d’informations officielles.

Les programmes de déclassification

196. Les classifications de sécurité sont souvent de courte durée. Par
exemple, un certain document peut, 3 un moment donné, étre classifié a
un niveau €levé car il traite d’une politique en ébauche, mais, dés que la
politique a été annoncée, ce document n’a plus qu’une valeur historique; on
peut alors abaisser son degré de classification et méme le déclassifier. Les
. opinions sont grandement partagées en ce qui concerne les effets ou les
conséquences de la déclassification. Certains soutiennent que les avantages que
Pon peut retirer de 1’abaissement du degré de classification des documents ne
valent pas les efforts que I'on doit déployer pour le faire; I'accumulation de
dossiers clos et surclassifiés ne représente qu’un inconvénient mineur bien
supportable. Certains prétendent qu’il faut vraiment prendre des mesures
pour dépouiller et reclassifier les dossiers, ne serait-ce que pour en réduire
le volume et, par conséquent, le colit élevé de l'entreposage slir. D’autres
ont tenté d’adopter un systéme administratif en vertu duquel la classification
de certaines catégories de. documents serait abaissée automatiquement 2
intervalle régulier. :
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197. Bien entendu, I'idéal serait que 1'on abaisse officiellement le degré de
classification au moment approprié et que 'on modifie en conséquence les
mentions de sécurité sur les documents en question. A notre avis, il est a peu
prés impossible d’atteindre cet idéal. Nous croyons qu’il serait déraisonnable
et définitivement trop cofiteux d’exiger que tous les ministéres et organismes
revoient tous leurs dossiers seulement afin d’abaisser ou de supprimer le degré
de classification de certains d’entre eux; selon nous, il est impossible de
concevoir un systtme en vertu duquel la classification de tous les genres
possibles de matériels protégés serait abaissée automatiquement a un moment
donné. On sait que dans certains ministéres (surtout dans celui des Affaires
extérieures) il faut nécessairement réexaminer les dossiers avant de les rendre
accessibles 2 la recherche historique et 4 'appréciation du grand public apres
un certain nombre d’années.

198. A notre avis, la déclassification est un domaine oli chaque ministére
doit exercer son jugement pourvu que les dossiers, aussi longtemps qu'ils
sont classifiés, demeurent sous la surveillance du ministére qui les détient
et qu'aucun document ne soit déclassifié (soit individuellement ou en vertu
de la catégorie a laquelle il appartient) sans I'assentiment de l'autorité ou
du ministére d’origine. Nous suggérons que les programmes de dépouille-
ment des dossiers qui sont en vigueur dans certains ministeres-soient étendus
pour y inclure la revue de la classification des documents qu’ils contiennent;
nous admettons toutefois que cela aura tendance a ralentir le programme
car, dans bien des cas, il faudra avoir recours a des décisions que seuls
certains fonctionnaires de rang relativement élevé peuvent rendre. De fagon
générale, nous suggérons que I'on rappelle constamment aux ministéres
Pimportance d’abaisser le degré de classification des documents et que les
fonctionnaires qui en ont le pouvoir saisissent toutes les occasions de
modifier la classification des documents qui sont portés a leur attention dans
I'accomplissement de leur tache.

La manipulation des documents classifiés

199. Une fois les documents correctement classifiés, il faut prendre un
certain nombre de mesures pour contrdler leur circulation. Avant toute
chose, il faut imposer des réglements en ce qui concerne la reproduction
de tels documents ou leur retrait des archives. Les mesures nécessaires sont
bien simples. On devrait centraliser les moyens de reproduction des docu-
ments classifiés et assurer le controle des copies. On devrait aussi dresser
une liste des personnes qui entrent dans les édifices ou qui en sortent & des
heures inhabituelles et le personnel du bureau de sécurité devrait surveiller
étroitement Papplication de toutes ces mesures. Nous sommes également
d’avis que I'on n’a pas accordé une attention suffisante & I'administration
de matériels classifiés dans certains ministéres ou dans certaines de leurs
divisions ot seulement un petit nombre de fonctionnaires ont été habilités
au secret. Dans des ministéres comme la Défense nationale et les Affaires
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extérieures ol les matériels classifiés sont chose commune, on a aménagé
certaines piéces ou locaux en zones réservées o I'on garde les documents
qui exigent le plus haut degré de protection; des équipes spéciales de
sécurité en assurent une surveillance constante et on ne peut consulter ou
produire de tels documents ou effectuer des travaux qui s’y rapportent qu’a
Iintérieur de ces zones réservées. Nous sommes d’avis que les ministéres
ol les matériels SECRET et TRES SECRET ne se rencontrent que peu
fréquemment devraient néanmoins agir de méme.

200. Des dispositions de cette nature élimineraient les problémes actuels
des bureaux communs qui sont sans aucune surveillance au repos du midi
et ol le personnel laisse trainer des documents classifiés sur les pupitres
(documents dont peuvent alors prendre trés facilement connaissance les
personnes qui n’ont pas fait I'objet d’une habilitation). Les infractions de
ce genre semblent se produire de facon routiniére dans certains ministeres.
Nous sommes d’avis qu’elles devraient faire I'objet de sanctions disciplinaires
rigoureuses. Nous aimerions ajouter, cependant, qu’on ne pourra les déceler
que si le bureau de sécurité du ministére intéressé dispose d’un personnel
adéquat et s’il reconnait qu’il est en partie responsable d’effectuer régulie-
rement des vérifications dans les bureaux ol les employés utilisent et gardent
des matériels classifiés.

201. En outre, nous croyons que P'on devrait porter davantage attention
a ce qu’il est.convenu d’appeler le principe du «besoin d’en connaitres.
Cela signifie que I'accés aux informations classifiées doit se limiter aux
personnes qui ont besoin d’en prendre connaissance pour mener 4 bien
leur tiche et qui ont été habilitées au niveau requis. On raffermit ce principe
dans le cas de certaines catégories de matériels trés hautement protégés en
dressant une liste des personnes qui ont regu des instructions particulicres
dans la matiére. Cette méthode permet de -contrdler I'accés aux matériels
et fournit le point de départ d’'une enquéte en cas de fuite ou de com-
promission. Nous croyons qu’il pourrait étre utile d’adopter des mesures
semblables au moins 3 I’égard des personnes qui ont accés aux informations
classifiées TRES SECRET, surtout dans les ministéres ol ce genre d’infor-
mations est peu commun. De plus, nous sommes d’avis que le Secrétariat
de sécurité devrait dresser une liste principale de toutes les personnes qui
ont accés a de telles informations.

La Loi sur les secrets officiels

202. Nous avons déclaré A maintes reprises que, & notre avis, les pratiques
de sécurité ont un caractére administratif et disciplinaire plutét que juri-
dique. Toutefois, la sécurité des informations comporte un aspect juridique
important: il s’agit de la Loi sur les secrets officiels et de certains articles
du Code criminel auxquels on a di s’arréter pour en examiner la valeur et
le bien-fondé.
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203. Le Parlement du Royaume-Uni a adopté sa premiére loi sur les
secrets officiels en 1889. Elle fut révoquée en 1911 et remplacée par une
nouvelle loi qui s’appliquait tant au Canada qu’au Royaume-Uni (1 et 2
Geo. 5, ch. 28). En 1920, le Royaume-Uni modifia cette loi en se fondant
sur son expérience acquise au cours de la premiére guerre mondiale et
stipula qu’ainsi amendée la loi ne s’appliquait pas au Canada (10 et 11 Geo.
'5, ch. 75). En mai 1939, face aux tensions qui laissaient prévoir 1’ouverture
des hostilités, le Parlement du Canada révoqua la loi britannique de 1911
et adopta la présente Loi sur les secrets officiels qui, en fait, n’est qu’un
léger remaniement des lois britanniques de 1911 et 1920. La Loi cana-
dienne (S. R. du C. 1952, ch. 198) fut modifiée deux fois; la premiére en
1950 lorsque la peine maximum autorisée par la Loi fut portée de sept a
quatorze ans d’emprisonnement, et la deuxi¢me en 1967 lorsque certains
changements mineurs durent y étre incorporés par suite de I'adoption de la
Loi sur la réorganisation des forces armées du Canada (S. du C. 1966-1967,
ch. 96). Des copies en anglais et en frangais de la Loi sur les secrets offi-
ciels du Canada ainsi que de la Loi sur la réorganisation des forces cana-
diennes apparaissent & 1’appendice «Cs».

204. La Loi sur les secrets officiels est une loi inextricable rédigée en
termes larges et ambigus. En grande partie, la confusion qui se rattache &
la Loi provient de I'interprétation de la phrase que I'on rencontre la premiére
fois a P'article 3(1)c): «any secret official code word, or pass word, or any
sketch; plan, model, article, or note, or other document or informations»; la
version frangaise de ce passage que l'on a traduit incorrectement se lit de la
facon suivante: <un chiffre officiel ou mot de passe, ou un croquis, plan,
modele, article, note ou autre document ou renseignement>. La méme
phrase (avec une traduction semblable) se répéte dans d’autres articles de
la Loi mais elle est parfois rédigée de facon. différente; par exemple: <un
document officiel ou un chiffre officiel ou mot de passes ou «du croquis,
du plan, du modgle, de l'article, de la note, du document, du chiffre officiel
ou mot de passe ou du renseignement», etc. En fait, la Loi est suffisamment
imprécise pour que surgisse un doute dans son interprétation: les adjectifs
«secret> ou cofficiel> qualifient-ils seulement <chiffres ou <«chiffre ou mot
de passe», ou aussi (chose encore plus importante) les mots <croquis, plan,
modele, article, note ou autre document ou renseignement»? En d’autres
mots, 1a Couronne doit-elle prouver dans tous les cas que les renseignements
en question sont secrets et confidentiels? S'il en est ainsi, une opération
d’espionnage destinée a recueillir des informations dans le domaine public
ou qui sont en la possession d’'un organisme du gouvernement mais qui ne
sont pas classifiées (comme c’est le cas de bien des informations dans les
dossiers du gouvernement) ne constituerait pas un délit en vertu de la Loi.

205. Chose assez étrange, cette difficulté d’interprétation ne s’est jamais
présentée sérieusement en Grande-Bretagne ol 'on considére de fagon géné-
rale que toutes les affaires que traite le gouvernement sont de la compétence
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de la-loi, quelle que soit leur classification de sécurité, ou méme leur absence
de classification. (voir, par exemple, Rex v. Crisp and Holmwood [1921]
1 K.B. 451). '

206. Au Canada, toutefois, le jugement rendu dans le cas de I'affaire
Biernacki (Rex v. Biernacki (1962) 37 C.R. 226) a semé beaucoup de
confusion. L’accusé avait recueilli des informations sur les antécédents,
Pétait civil, Pemploi et le caractére de certains immigrants polonais. Il était
évident que ces informations devaient étre utilisées dans le cours d’opéra-
tions d’espionnage ou servir & en préparer. Toutefois, la Cour a rejeté les
accusations au terme de la premiére audience sous prétexte que les informa-
tions recueillies n’étaient ni «secrétes» ni <officielles» et que le recueil de
telles. informations (mémes au cours d’une opération -d’espionnage) ne
pouvait &tre considéré comme constituant un délit en vertu de la Loi sur les
secrets officiels. Un juge de la Cour d’appel du Québec était d’opinion
semblable en formulant ses commentaires sur I'un des arguments avancés
au cours de I’affaire Boyer (Rex v. Boyer (1946) 94 C.C.C. 195). 1l fit
remarquer que la Loi sur les secrets officiels, par son titre méme, indiquait
qu’elle exclut de ses dispositions ce qui a déja été publié ou a fait I'objet
de publicité ou est entré dans le domaine public.

207. En outre, la Loi contient des dispositions relatives aux preuves et a
la procédure assez peu usuelles en ce qui concerne les cas d’espionnage.
Par exemple, la Couronne n’a pas besoin de prouver que l’accusé est cou-
pable d’une action bien déterminée qui indique un dessein nuisible aux
intéréts de I'Etat; il suffit qu'il en semble ainsi d’aprés les circonstances qui
“entourent I’affaire ou la conduite ou l¢ caractére de I’accusé. Si un rensei-
gnement «se rapportant & un endroit prohibé ou qui y est utilisé> ou <un
chiffre officiel ou mot de passe est fabriqué, obtenu, recueilli, enregiétré,
publié' ou communiqué» sans autorisation, «il est censé avoir été fabriqué,
obtenu, etc. dans un dessein nuisible A la sécurité ou aux intéréts de I'Etat,
4 moins de preuve contraire>. Aussi, 2 moins de preuve du contraire, on
consideére le fait que ’accusé est entré en comunication ou a tenté d’entrer
en communication avec un agent d’une puissance étrangére comme étant la
preuve qu’il a, dans un dessein nuisible a la sécurité ou aux intéréts de
I’Etat, obtenu ou tenté d’obtenir des informations qui peuvent étre utiles,
directement ou indirectement, a une puissance étrangere. A moins qu’il puisse
prouver le contraire, on considére que l'accusé est entré en communication
avec un agent d’une puissance étrangére s’il s’est rendu a son adresse,
sl 'a fréquenté ou §’il s’est associé avec lui a lintérieur ou a 'extérieur du
Canada, ou si I'on trouve en sa possession le nom et Padresse d’un agent
ou toute autre information concernant une telle personne. La Loi définit de
fagon générale qui peut étre considéré, aux termes de la loi, comme étant
un agent, et quand une adresse est censée étre celle d’'un agent d’une puis-
sance étrangere. :
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208. L’application de ces dispositions semble trés laborieuse, mais il est
entendu que les poursuites criminelles en vertu de la Loi ne peuvent avoir
lieu sans l’approbation du procureur général et cette exigence empéche
habituellement qu’on y ait recours sans nécessité. Ensuite, il ressort assez
clairement d’un cas (Rex. v. Benning 4 CR. 39 (1947—Ont. C.A.)) qu’une
accusation entiérement <«techniques»,—fondée en 'occurrence sur le fait que
Paccusé était entré en communication avec des agents d’une puissance
étrangere (article 3(4)) sans qu’il y ait de preuve que l'accusé ait obtenu
des informations qui pourraient étre utiles & une puissance étrangére ou qu’il
leur ait communiqué de telles informations,—ne soit pas recevable par les
cours. En outre, il convient de remarquer que, au Canada, les poursuites
pour infractions aux secrets officiels ont été intentées en vertu des articles
408(1)d) et 408(2) du Code criminel qui concernent la conspiration.
Poursuivre une personne pour conspiration afin de commettre une infraction
2 la Loi sur les secrets officiels revient a la poursuivre en vertu du Code
criminel; dans ce cas, P'assentiment du procureur général n’est pas requis
mais P'accusation ne peut se prévaloir des avantages et des régles spéciales
concernant la preuve et la procédure que prévoit la Loi sur les secrets
officiels. Malgré tout, nous sommes d’avis que la Loi actuelle est trop vaste
et trop rigoureuse.

209. Nous nous sommes donc penchés quelque temps sur ce que devrait
contenir idéalement une loi sur les secrets officiels. Tout d’abord, une loi
de ce genre devrait, selon nous, protéger les informations classifiées contre
toute divulgation, que cette divulgation soit ou non préjudiciable aux intéréts
de I’Etat et que ces informations soient ou non destinées 3 aider directement
ou indirectement une puissance étrangere; peut-étre (comme dans la loi
britannique) devrait-on considérer les délits dus a la négligence comme
étant des infractions punissables sur déclaration sommaire de culpabilité
plutdt que des actes criminels et, ainsi, réduire la peine maximum applicable
dans de tels cas, mais la loi devrait pouvoir s’appliquer a toutes les infractions
concernant les matériels classifiées. Les cours seraient tenues d’accepter
un certificat portant la signature d’un ministre intéressé a 'effet que la classi-
fication attribuée au matériel en question était appropriée et nécessaire a
I'intérét national.

210. Ensuite, la loi devrait protéger les informations non classifiées contre
toute tentative de divulgation et de recueil qui serait préjudiciable aux
intéréts de I’Etat ou qui serait effectuée avec Pintention d’aider une puissance
étrangére. Le fait que ces actions sont menées de fagon systématique et
clandestine, qu’elles sont entreprises pour en retirer une rétribution et qu’elles
sont effectuées sous la direction d’agents étrangers devrait suffire & prouver
quelles sont préjudiciables & P'Etat ou destinées a aider une puissance
étrangere.
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211. A P’exception des deux dispositions que nous venons de mentionner
(au sujet de la classification dans les cas concernant les informations
classifiées et au sujet de lintention dans les cas concernant des matériels
non classifiés), nous ne saurions justifier Pexistence, dans la Loi, d’autres
dispositions spéciales concernant la preuve ou la procédure. Nous croyons
néanmoins que les poursuites devraient continuer a requérir 'autorisation du
procureur général; en outre, la nouvelle loi devrait inclure, tout comme la
Loi actuelle, des articles au sujet, par exemple, des définitions concernant les
agents, I’hébergement d’espions, les tentatives et incitations, les pouvoirs
d’arrestation et de perquisition sans mandat et les audiences 2 huis clos.
Nous croyons aussi qu'il serait bon que la nouvelle loi vise les complots en
vue de commettre des infractions 4 la Loi sur les secrets officiels, modifiée
de la fagon que nous avons suggérée.

'212. Certains pays se tirent d’affaire sans loi sur les secrets officiels et
s’appuient sur des articles de loi concernant 'espionnage et d’autres délits
bien- déterminés. Cependant, il est possible qu’une loi sur les secrets officiels
puisse exercer un effet de dissuasion et, en fait, nous avons pu remarquer
que, en général, la plupart des pays qui n’en avaient pas enviaient ceux qui
en possédaient une. Ainsi, étant donné les circonstances, nous croyons qu’une
loi sur les secrets officiels est désirable au Canada.

213. Cependant, nous en avons dit suffisamment pour indiquer que, a notre
avis, la Loi actuelle est peu satisfaisante & bien des points de vue. Nous
avons envisagé la possibilité de I'améliorer en effectuant certains change-
ments mineurs mais nous pensons que cela mettrait inévitablement en
question la Loi tout entiére. Méme si cela n’est pas trop urgent, nous croyons
que I’on devrait songer & remanier de fond en comble la Loi sur les secrets
officiels en tenant compte des points que nous avons soulevés.

214. Bien des dispositions du Code criminel peuvent s’appliquer a la
sécurité. Celles-ci comprennent, premiérement, les articles concernant la
trahison, I’espionnage et les activités séditieuses; deuxi¢émement, les articles
que P'on peut invoquer afin d’intenter des poursuites contre les personnes
ayant commis des infractions aux réglements de sécurité, y compris la cor-
ruption, les tentatives en vue d’affaiblir la loyauté des fonctionnaires ou
les abus de confiance des fonctionnaires; troisitmement, les articles dont on
peut appliquer les dispositions en périodes de désordres politiques ou so-
ciaux, comme l'intimidation du Parlement, les attroupements illégaux ou les
émeutes, et les exercices militaires illégaux; enfin, les articles concernant
les délits qui peuvent étre commis dans le cours des opérations d’espion-
nage ou des menées subversives, comme faire une fausse déclaration pour
obtenir un passeport, faire un usage frauduleux d’un certificat de citoyen-
neté, répandre de fausses nouvelles, faire usage de papiers officiels, per-
sonnifier quelqu’un, ou commettre un méfait.
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215. La plupart de ces dispositions n’exigent aucun commentaire mais
il conviendrait de formuler une remarque sur larticle du Code criminel
qui traite de la trahison. Il se lit comme suit:

«46.(1) Commet une trahison quiconque, au Canada, ...

e) sans autorisation légitime, communique 3 un agent d’'un Etat autre que
le Canada, ou met a Ia disposition d’'un tel agent, des renseignements
d’ordre militaire ou scientifique ou quelque croquis, plan, modéle, article,
note ou document de nature militaire ou scientifique alors qu’il sait ou
-devrait savoir que ledit Etat peut s’en servir 4 des fins préjudiciables a la
sécurité ou i la défense du Canada;...

h) conspire avec qui que ce soit pour accomplir une chose mentionnée a
I'alinéa e¢) ou forme le dessein d’accomplir une chose mentionnée & I'alinéa
e) et révéle ce dessein par un acte manifestes.

L’article 47 stipule que les sentences pour les délits visés dans ces para-
graphes sont la peine capitale ou 'emprisonnement 3 vie en temps de guerre,
et quatorze ans de prison en temps de paix.

216. Ces dispositions du Code criminel concernant la trahison font
double emploi avec la Loi sur les secrets officiels. Si elles sont vraiment
nécessaires, il nous est difficile de comprendre pourquoi on restreint I'ap-
plication de la Loi 4 la communication d’informations d’ordre militaire ou
scientifique. Par conséquent, si cet article est appelé a demeurer dans le
Code criminel, (peut-étre parce qu’il peut se révéler utile en temps de
guerre), nous suggérons de le généraliser afin qu’il s’applique & la commu-
nication de tous les genres d’informations.

Le secret dans I’Administration

217. Au cours des derniéres années, on a contesté lattitude des gouver-
nements qui maintiennent que les activités de I’Administration et les docu-
ments qui sont en sa possession doivent demeurer confidentiels 4 moins que
et jusqua ce que les autorités compétentes décident de les rendre publics.
Dans de nombreux pays, divers groupements professionnels, y compris les
journalistes, les hommes de science, les avocats et les historiens se sont
plaints des effets nuisibles du secret dans I’Administration.

218. 1l est exact que certains pays (notamment la Suéde et les Etats-
Unis) ont adopté certaines dispositions qui autorisent le public a avoir
acces a un grand nombre d’informations d’ordre administratif auxquelles,
par exemple, les citoyens du Canada ou de la Grande-Bretagne n’ont pas
accés dans leur pays. Tout document de I’Administration peut étre rendu
public en Su¢de depuis 1766, année out ce pays en a adopté le principe
constitutionnel. En théorie, tous les documents de I’Etat font partie du do-
maine public, et chaque ministére est tenu de produire tout document ou
dossier a la demande d’un citoyen ou d’un représentant de la presse, de la
radio ou de la télévision qui n’a pas besoin d’en justifier la raison par des
motifs personnels ou professionnels. En réalité, toutefois, la situation est
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beaucoup plus complexe et il existe de nombreuses exceptions; par exem-
ple, on ne peut avoir acces aux documents concernant la défense nationale
et la politique étrangére, aux documents personnels (surtout dans les
ministéres traitant de questions concernant les services sociaux), aux mé-
moires non officiels et aux premiéres rédactions d’un texte.

219. La situation aux Etats-Unis est un peu différente. Une loi assez
récente, la Freedom of Information Act, qui date de juillet 1967, autorise le
public & avoir accds & certains documents lorsque le requérant peut les
nommer et lorsqu’ils ne sont pas classifiés. Certaines catégories de documents,
qui peuvent varier légérement d’un ministere a l'autre, sont exclues du
privilige d’accés; si P'on interpréte les réglements dans leur sens le plus
large, les catégories exclues sont nombreuses.

220. Aux Etats-Unis, la question des recherches historiques non officielles
ou autres est un sujet a part. Par exemple, le ministére des Affaires étran-
géres classe ses dossiers selon trois périodes. D’abord, il existe une période
«fermée» qui concerne les années les plus récentes; au cours de cette période,
les dossiers concernant la politique étrangére ne sont généralement pas acces-
sibles aux chercheurs non officiels avant que le ministére les publie sous la
forme d’une série documentaire intitulée Foreign Relations of the United
States; le moment ol commence cette période fermée avance automatique-
ment d’un an au fur et & mesure que chaque volume annuel de la série est
publié. Ensuite, il existe une période <ouverte» qui couvre les premiers jours
de Dhistoire des Etats-Unis jusqu’aux trente derniéres années; les dossiers
concernant la politique étrangére au cours de cette période sont situés aux
Archives nationales et peuvent étre consultés sous réserve des réglements
émis par cet organisme. Enfin, entre les deux, il existe une période «réservéer;
au cours de cette période, I'accés aux documents concernant la politique
étrangére est limité aux chercheurs qualifiés, qui sont citoyens des Etats-
Unis et qui peuvent justifier leur enquéte par des motifs éducatifs ou profes-
sionnels. De plus, les réglements prévoient d’autres restrictions. Par exemple,
on n’accorde pas d’acceés aux documents concernant la politique étrangere si
leur publication était contraire aux intéréts de la défense nationale ou de
la politique étrangére; ces dossiers comprennent ceux qui pourraient porter
préjudice aux relations avec les pays étrangers, qui pourraient offenser inutile-
ment certains pays ou certains résidents de ces pays ou qui provoqueraient un
abus de confiance si on les dévoilait. Bien entendu, on ne divulge pas non plus
lés documents d’origine étrangére ou ceux d’autres organismes du gouverne-
ment des Etats-Unis sans avoir obtenu I'autorisation des intéressés. Par
contre, on peut formuler une demande d’exception aux réglements pour une
raison particuli¢re afin d’avoir acces a certains dossiers durant une période
réservée ou fermée.

221. La situation au Canada n’est pas aussi claire. Etant donné qu’il
nexiste aucune disposition statutaire (sauf la Loi sur les secrets officiels)
qui permet ou qui interdit I’accés aux dossiers du gouvernement, les autorités
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des ministéres doivent examiner le bien-fondé de chaque demande avant
de prendre une décision. Le ministére des Affaires extérieures a dans ses
dossiers une telle quantité de documents confiés par des pays étrangers
mélés aux siens qu’il s’est senti obligé d'interdire I’accés de ses dossiers
jusqu’a ce que les documents étrangers soient rendus publics dans leur pays
d’origine. Avant que le gouverneur général cesse d’étre la voie officielle des
communications avec le gouvernement de la Grande-Bretagne, la majorité des
dossiers contenait des documents qui étaient et qui demeurent essentiellement
britanniques. On a donc jugé nécessaire d’interdire 'accés A certains dossiers
qui contiennent des documents britanniques jusqu’a ce qu'ils soient rendus
accessibles au public en Grande-Bretagne. Jusqu’a ces derniers temps, en
vertu des dispositions de 1a Public Records Act de 1958, ces dossiers étaient
interdits au public jusqu’a ce qu’ils soient vieux de cinquante ans; mais,
a I'heure actuelle, le gouvernement britannique a réduit la période fermée
a trente ans. La plupart des autres pays ont des réglements aussi restrictifs
que ceux de la Grande-Bretagne, s’ils ne le sont davantage.

222. Bien que l'accés aux dossiers du gouvernement du Canada a été
limité pour ces motifs aux documents vieux de cinquante ans, ou plus, on a
autorisé certains chercheurs reconnus d’avoir accés & des dossiers relative-
ment plus récents dans quelques cas ol les documents étaient presque entiére-
ment d’origine canadienne et n’étaient pas classifiés. De plus, le ministére
des Affaires extérieures prépare la publication d’une série de documents
portant -le titre Documents on Canadian External Relations qui fourniront
aux hommes de lettres tous les documents significatifs relativement i la
période <ouverte». Leur publication se révélera trés utile car elle répondra
aux besoins légitimes des chercheurs en matiere de documents et, ainsi,
réduira le nombre des demandes d’accés a ces dossiers.

223. Nous ne sommes pas tenus de formuler des recommandations sur
ces problémes mais en ce qui concerne le Canada, nous ne pourrions que
nous inquiéter de toute suggestion visant 3 libéraliser 'accés aux documents
du gouvernement. Nous croyons que le fait de savoir que tout mémoire
pourrait étre rendu public exercerait une influence inhibitrice sur la conduite
des affaires publiques. Nous sommes d’avis que, en élaborant une politique,
il faut nécessairement donner libre cours a son esprit et examiner longuement
toutes les possibilités; mais il serait stupide ou indésirable d’exposer certaines
d’entre elles aux regards inquisiteurs de tous. Prétendre que tout ce qui se
fait dans I’Administration devrait étre rendu public entraverait, selon nous, la
bonne marche des discussions et des délibérations qui sont nécessaires 3 une
sage administration. Au Canada, la bureaucratie n’atteint pas des propor-
tions démesurées et le nombre des chercheurs qualifiés est assez restreint.
Nous sommes d’avis qu’il est possible de mettre en ceuvre un systéme efficace
pour contrdler et permettre accés a certains documents ou dossiers déter-
minés afin de satisfaire aux demandes individuelles lorsqu’elles se justifient.
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'224. Toutefois, nous croyons que le manque d’une politique officielle est
un sérieux handicap 2 la recherche historique ou autre, et nous recom-
mandons que Pon remédie A cette situation en rédigeant et en publiant des
réglements appropriés. Il est important que les réglements de notre pays
aillent de pair avec ceux de la Grande-Bretagne car les dossiers du gouverne-
ment (surtout les plus anciens) contiennent de nombreux documents britan-
niques; il est important aussi qu'ils aillent de pair avec ceux des Etats-Unis.
1l semble donc qu'il faut s’en tenir a la «régle des trente ans». Du point de
vue de la sécurité, nous devons faire remarquer quil existe des documents
(surtout des documents ayant trait aux renseignements et a la sécurité) qui,
pour diverses bonnes raisons, ne devraient pas étre rendus publics, méme
s'ils datent de trente ans; il faudra donc prendre les dispositions nécessaires
pour les enlever des dossiers avant de rendre ces derniers accessibles au
public.

N

La sécurité matérielle

Les édifices et les bureaux

225. Durant les heures de travail, la sécurité des édifices et des bureaux
(ou, du moins, la protection des informations classifiées qui sont utilisées et
gardées dans ces bureaux) est piacée sous la responsabilité de ceux qui y
travaillent. Comme nous P'avons déja laissé entendre, les normes de sécurité
dans ce domaine sont généralement pauvres et doivent étre améliorées; il
incombe 2 chaque ministére d’entrainer ses employés et de prévoir des sanc-
tions disciplinaires. Nous avons été étonnés en constatant le grand nombre
d’édifices (y compris des édifices ol 'on garde des matériels trés hautement
classifiés) 4 Ottawa auxquels le grand public a acces sans restriction durant
les heures de travail. L’Edifice dé I’Est constitue un rare exemple (dans le
monde occidental) d’un Cabinet et d’un bureau d’affaires étrangéres ol qui-
conque peut entrer sans difficulté.

226. Toutefois, il nous a semblé impossible de déterminer de fagon précise
A qui revient la responsabilité de garder les édifices du gouvernement qui con-
* tiennent des informations classifiées en dehors des heures de travail. Dans
certains cas (lorsqu’un ministére occupe la plupart des locaux dans un édi-
fice donné), le ministére a la responsabilité de demander 4 la Gendarmerie
de faire une étude détaillée des locaux, d’engager des gardes du Corps cana-
dien des commissionaires ou d’autres gardes (s'il le désire) et, de fagon
générale, de s’assurer que des normes adéquates de protection soient en
vigueur. Lorsque les bureaux d’un édifice sont partagés a peu prés €galement
entre divers ministéres et organismes, c’est la Gendarmerie elle-méme qui en
assume la sécurité si I'un des ministéres dans 1'édifice en fait expressément
la demande. ’
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227. A notre avis, cette situation est loin d’étre satisfaisante. Le gouver-
nement, selon nous, devrait exiger que tout édifice qui contient des informa-
tions classifiées fasse I'objet d’une inspection de sécurité par la Gendarmerie
et soit gardé en dehors des heures de travail. Dans certains cas o, par
exemple, il-ne s’agirait que d’information classifiées CONFIDENTIEL, on
pourrait en arriver 4 un compromis et protéger les locaux au moyen d’un
systétme d’alarme électronique et de rondes selon certains intervalles. Mais,
de facon générale, il faudrait observer le principe fondamental qui veut que
tous les édifices qui contiennent des matériels classifiés soient effectivement
protégés en tout temps. Aussi, il faudrait songer a établir un systéme afin
d’escorter les visiteurs lorsqu’ils se rendent dans des zones réservées pendant

les heures de travail,

228. Ultérieurement, la division de la sécurité préventive devra jouer un
r6le plus actif dans le domaine de la sécurité matérielle: elle devra surveiller
tous les édifices du gouvernement qui contiennent des matériels classifiés et
assumer la responsabilité de veiller & I'application de Ia politique et des
réglements du gouvernement en la matidre. Entretemps, nous croyons qu'il
est nécessaire d’adopter sans délai certaines mesures afin de faire comprendre
aux ministéres et organismes Iimportance et la nécessité des gardes et afin
de s’assurer qu'ils prennent au moins des dispositions préliminaires afin d’en
engager 1a ol ils le doivent.

La sécurité technique

229. Un aspect de la sécurité matérielle, auquel on se référe sous I'ex-
pression sécurité technique, a trait 3 la protection contre les dispositifs
€lectroniques d’écoute clandestine et linterception des conversations télé-
phoniques, ainsi qu’a divers autres sujets d’ordre technique. Un certain nom-
bre d’organismes jouent un certain réle dans ces matiéres. Nous croyons
que tous les organismes actuels de sécurité technique devraient étre unifiés
et affectés a la division de sécurité préventive du Service de sécurité. Le
Canada a peu d’experts dans ce domaine et il devrait rassembler ceux
dont il dispose s’il veut se doter d’un service adéquat dans ce domaine haute-
ment spécialisé.

230. Les progres technologiques, y compris I'usage répandu des ordinateurs,
ont donné le jour A de nouveaux problémes de sécurité dont certains sont
faciles a résoudre; d’autres, toutefois, ne peuvent €tre surmontés qu’en dé-
ployant des efforts considérables. D’aprés nous, il semble qu’il ne fait aucun
doute que les progrés dans le domaine de la technologie continueront
a créer des problémes de cette nature et qu’il faudra que la section de la
sécurité technique fasse un effort soutenu dans le domaine de la recherche

et du perfectionnement afin d’y trouver des solutions.
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La sécurité des communications

231. En ce qui concerne la sécurité des informations du gouvernement
transmises par des moyens télégraphiques, nous avons eu la satisfaction de
constater que les réglements stipulant que tous les télégrammes classifiés
doivent étre chiffrés et manipulés selon des conditions fixées par les autorités
compétentes sont, de fagon générale, bien observés. Les procédés crypto-
graphiques en vigueur au Canada nous semblent garantir une sécurité
adéquate.

232. La situation n’est pas aussi satisfaisante en ce qui concerne la
sécurité des conversations téléphoniques. Selon ce que nous avons appris,
il semble que 'on ne soit pas suffisamment conscient, méme aux niveaux
hiérarchiques les plus élevés (la ou c’est le plus important), du fait que le
téléphone n’offre aucune garantie de sécurité et que 'on ne devrait jamais
discuter de questions classifiées par le truchement de cet appareil.
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VIII. LE MINISTERE DES AFFAIRES EXTERIEURES
ET LE MINISTERE DE LA DEFENSE NATIONALE

Le ministére des Affaires extérieures et
les missions officielles du Canada a I'étranger

233. La sécurité dans les missions du Canada 2 I'étranger revét une impor-
tance bien particuliere. Ces missions sont dispersées a travers le monde et,
dans de nombreux pays, surtout dans les pays communistes, elles sont la cible
d’opérations d’espionnage menées par les services de renseignements étrangers.
Ceci vaut non seulement pour les missions diplomatiques du ministére des
Affaires extérieures mais aussi pour les missions de nombreux ministéres qui
ont des membres de leur personnel en poste a I’étranger. En fait, les repré-
sentants officiels et les fonctionnaires du ministére des Affaires extérieures ne
représentent environ que le tiers de tous les employés du gouvernement
canadien en poste a I’étranger (il y en a prés de sept mille) et la liste des
organismes ayant de tels employés est remarquablement longue; il y a, par
exemple, le ministére de la Défense nationale, le ministére du Commerce, le
ministére de la Production de défense, le ministére de la Main-d’cuvre et de
I'Immigration, le ministére des Finances, ’Energie atomique du Canada Ltée,
et 'Organisation des mesures d’urgence. Il est important de comprendre que
les services de renseignements étrangers ne concentrent pas uniquement leur
attention sur les fonctionnaires qui ont accés aux informations classifiées. Les
fonctionnaires dont les attributions n’exigent pas l'accés aux informations
classifiées peuvent néanmoins constituer des sources utiles d’informations,
non sur des sujets classifiés, mais sur les autres employés du service. Les
services de renseignements étrangers peuvent ensuite utiliser ces informations
pour compromettre ou tendre des pi¢ges aux fonctionnaires qui sont habilités
au secret. Il existe de nombreux exemples d’affaires passées qui prouvent
que les fonctionnaires en service a 1’étranger sont la cible d’attaques de la
part des services de renseignements du pays dans lequel ils se trouvent, surtout
§'il s’agit de pays communistes. Le ministére des Affaires extérieures Iui-méme’
a eu a faire face, il y a quelques années, a2 de graves problémes de sécurité
dans certaines de ses missions situées dans des pays du bloc communiste.
On a invoqué plusieurs raisons pour expliquer ces difficultés, par exemple, un
recrutement trop hitif en période d’expansion rapide et l'attraction que le
service a ’étranger exerce sur certains individus affligés de déficiences carac-
térielles. Bien qu’il ne fasse aucun doute qu'on s’est efforcé de réduire au
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minimum les facteurs qui conduisent a de telles situations, par leur existence
méme, ces problemes se répercutent sur Pefficacité du systéme de sécurité des
ministéres intéressés.

234. L’organisme actuel de sécurité du ministére des Affaires extérieures
est incorporé a une division qui est responsable de diverses activités, L’orga-
nisme de sécurité & 1'étranger comprend des agents régionaux de sécurité
nommés par les chefs de mission et des gardes qui sont spécialement recrutés
pour servir dans les postes situés & I'étranger.

235. En principe, les chefs des missions diplomatiques du Canada a 1’étran-
ger sont responsables non seulement de la sécurité des bureaux du ministére
des Affaires extérieures mais aussi des bureaux des autres ministéres du gou-
vernement situés dans un méme pays; ils ont regu pour instruction de s’assurer
que tous les ministéres et organismes du gouvernement du Canada dans leurs
pays respectifs protégent adéquatement les informations classifiées qu’on a pu
leur confier et que ces informations classifiées soient administrées selon les
réglements en vigueur. Les postes canadiens situés a I’étranger sont divisés en
trois catégories:

a) Les postes ou les ministéres et organismes du Canada sont situés dans
un méme édifice. Dans ce cas, le chef de mission assume la sécurité du
poste.

b) Les postes ou les ministéres et organismes du Canada sont situés dans
la capitale du pays mais dont certains bureaux sont situés en dehors de
I’édifice qu’occupe la chancellerie; dans ces postes, le chef de mission
a le pouvoir de former un comité local de coordination de la sécurité,
qui comprend des représentants de tous les ministeéres et organismes
intéressés et dont la tiche est de formuler des conseils sur les pro-

- bleémes locaux de sécurité et de faire rapport au chef de mission.

¢) Les postes situés en dehors de la capitale du pays et ol le chef de
mission est dans 'impossibilité d’en assumer directement la sécurité.
Dans ce cas, le chef du bureau local est responsable de la sécurité, en
collaboration avec le chef de mission situé dans la capitale du pays ou
avec le ministére des Affaires extérieures.

236. Les agents de sécurité des postes ont la responsabilité de veiller A
lapplication des réglements de sécurité et de formuler des ordres de sécurité
selon les exigences locales. Les agents régionaux de sécurité fournissent leurs
conseils et leur appui aux postes qui sont situés dans leur région. Pério-
diquement, ils font la revue des méthodes et pratiques de sécurité dans
ces postes et font rapport a leur sujet. Dés la réception du rapport d’un
agent régional de sécurité, le chef de poste doit prendre les mesures qui
sont en son pouvoir pour corriger la situation et, lorsque ce qu’on lui
recommande dépasse les pouvoirs qui lui sont accordés, il doit obtenir au
préalable I'approbation de son ministére.
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237. De facon générale, nous sommes d’avis que les structures de I'organi-
sation actuelle ne sont pas adaptées & la taille de ses opérations et aux
subtilités des attaques qu’elle doit subir. Nous pensons qu’elle demeure en
quelque sorte sous l'influence du temps ol le ministére des Affaires extérieures
était de faible envergure, ol ses opérations pouvaient étre gérées de fagon
plus ou moins officielle, et ol peu de Canadiens étaient affectés a des postes a
’étranger; nous estimons donc quil serait justifiable de créer une division
distincte de sécurité.

238. Un certain nombre d’autres questions méritent une attention parti-
culiere. En premier lieu, il est évident que, malgré la logique apparente des
instructions, il existe beaucoup de confusion dans les postes & I'étranger en
ce qui concerne & qui échoit la responsabilité des mesures de sécurité a
’égard des bureaux canadiens et de leur personnel. Les ministéres ne com-
prennent pas toujours bien les responsabilités qui incombent au chef de poste
et, de fait, lorsque ce dernier tente d’exercer ses pouvoirs, il arrive souvent
qu’il éprouve des difficultés par suite de la résistance que les ministéres lui
opposent. Quelques agents de sécurité nommés par des chefs de postes ont
la responsabilité d’inspecter et de surveiller le systtme de sécurité mis en
vigueur par les ministéres du gouvernement représentés dans un méme pays,
mais la plupart ne le font pas. Quils assument ou non cette responsabilité
semble dépendre en grande partie du sérieux que ces agents de sécurité et
leurs supérieurs attachent aux mesures de sécurité.

239. Nous sommes d’avis que cette question est bien trop importante pour
qu'on laisse ceux qui sont sur les lieux en traiter selon leur fantaisie. Il
faut absolument aviser tous les intéressés (au besoin par une instruction
générale de sécurité A lintention de tous les ministéres qui postent des
représentants a ’étranger) que le chef de poste a la responsabilité de toutes
les mesures de sécurité dans le pays ou il est affecté et que son agent de
sécurité agit en son nom. L’agent de sécurité doit disposer des pleins pouvoirs
afin de veiller a la sécurité des bureaux des ministéres; par exemple, il devrait
posséder une liste de tous les Canadiens séjournant au pays qui jouissent du
privilége d’accés aux informations classifiées; il doit pouvoir avoir accés aux
informations pertinentes concernant le personnel du poste et, lorsque la chose
est nécessaire, il doit pouvoir consulter le personnel de sécurité des bureaux-
chefs des autres ministéres situés a Ottawa. Il est entendu que, dans la
pratique, tous les ministéres et organismes qui possedent des informations
classifiées doivent avoir sur les lieux leurs propres agents de sécurité, et
que 'agent de sécurité nommé par le chef de poste devra déléguer une
grande partie de ses responsabilités, surtout dans des postes comme Londres
et Washington ol le personnel, trés nombreux, travaille dans des bureaux
assez éloignés de la chancellerie, ou dont les bureaux sont situés dans d’autres
villes que la capitale. De toute fagon, il faut conserver le principe selon lequel
la responsabilité de contrdler et d’inspecter les méthodes et pratiques de
sécurité, de faire des recommandations a leur sujet et, en dernier ressort,
de les faire observer revient au chef de mission et a son agent de sécurité.
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240. Une organisation de ce genre ne peut fonctionner avec efficacité qu’a
la condition que I'agent de sécurité nommé par le chef de poste soit suffi-
samment bien entrainé. A Theure actuelle, on peut dire que les chefs de
postes ont tous eu & faire face & des problemes de sécurité au cours de
leur carri¢re dans le service & 1’étranger, mais on ne peut garantir que les
agents de sécurit¢é nommés aient fait I’'objet d’autre chose que du cours
accéléré d’endoctrinement qui est offert au personnel destiné a étre affecté
a l'étranger. Le fait qu’ils soient ou non entrainés dépend de certains facteurs
comme les exigences du service ou de la décision du chef de mission ou du
chef de chancellerie.

241. Nous sommes donc d’avis que l'agent de sécurité d’une mission
canadienne a D’étranger devrait étre entrainé de fagon adéquate et jouir
d’un rang hiérarchique suffisamment élevé afin de pouvoir s’acquitter de sa
principale responsabilité qui consiste a4 conseiller et & influencer les chefs
de missions et les agents des autres ministéres dans tous les postes i I’étran-
ger; cela est surtout nécessaire dans les postes majeurs ou dans les postes
qui doivent faire face 4 des problémes de sécurité bien particuliers, comme
tous ceux qui sont situés dans les pays du bloc communiste ainsi que dans
certains autres pays. Dans quelques cas, la nomination d’un agent de
sécurité a temps complet semblerait se justifier, mais la qualité de I’entraine-
ment et le rang hiérarchique sont, selon nous, des facteurs d’une importance
primordiale qui doivent s’appliquer dans tous les cas. Nous nous rendons
compte des difficultés qu’il faudrait surmonter pour doter d’un personnel
une organisation de cette nature mais nous ne voyons pas pourquoi on ne
pourrait pas utiliser certains membres des autres ministéres ou du Service
de sécurité lui-méme en tant qu’agents de sécurité expérimentés et les
affecter pendant des périodes déterminées au ministére des Affaires exté-
rieures afin de servir & P’étranger.

242, Les normes de sécurité matérielle qui sont en vigueur dans les
missions & Pétranger varient considérablement. Nous nous inquiétons du
grand nombre de bureaux du gouvernement du Canada & P'étranger situés
dans des édifices commerciaux auxquels le public a accés de jour comme
de nuit, et dans lesquels les matériels classifiés n’ont qu’un coffre-fort pour
les protéger en dehors des heures de travail. Dans certains postes, on n’a
pas séparé effectivement les zones ott les informations classifiées sont gardées
des zones ou travaille le personnel étranger employé sur les lieux. On nous
a toutefois fait savoir qu’on était déja en train de remédier a cette situation.
En outre, les renseignements que I'on nous a fournis nous portent A croire
que, a heure actuelle, la compétence de certains gardes dans les missions
du Canada a I’étranger est peu satisfaisante. Nous comprenons les difficultés
que I'on peut éprouver lorsqu’on désire engager du personnel pour assumer
de telles fonctions tout en les assurant d’une carriére intéressante et profi-
table, mais il faut les résoudre si 'on veut maintenir la sécurité 4 un niveau

adéquat.
106



243. En général, nous considérons que la nécessité d’établir des normes
adéquates de sécurité matérielle dans les missions canadiennes a I’étranger
mérite une plus grande attention. De mesquines consdiérations monétaires
ne devraient pas entrer en conflit avec les intéréts de la sécurité; par exemple,
on ne devrait pas refuser de renouveler un contrat pour le nettoyage des
bureaux avec une entreprise connue et digne de confiance et le conclure avec
une autre (inconnue cette fois) simplement parce que cette dernicre a offert
ses services a meilleur marché. Le fait que I'on émet parfois des instructions
dans ce sens nous porte a croire qu’il faudrait rendre les responsables de
P’administration des finances & Ottawa bien plus conscients de la réalité .
des problémes de sécurité.

x

244, Les opérations des bureaux du gouvernement du Canada situés a
Pétranger dépendent beaucoup des services de personnes engagées sur les
lieux (il s’agit ordinairement de citoyens du pays) en tant qu’interprétes,
messagers, domestiques, chauffeurs, etc. Cela provoque des problemes plus
ou moins graves selon le pays. Il ne fait aucun doute que dans les pays
communistes 1'idéal serait de disposer d’'un personnel enti¢rement canadien
(tout comme les missions soviétiques dans les pays occidentaux dont le
personnel au complet est composé de citoyens soviétiques) car les employés
engagés sur les lieux font habituellement partie des services de renseigne-
ments du pays intéressé, et peuvent installer trés facilement des appareils
d’écoute et faire rapport sur le personnel canadien. Toutefois, malgré les
dangers qu’implique la situation actuelle, nous convenons qu’il serait impos-
sible d’y remédier méme si les autorités communistes acceptaient que les
missions de notre pays ne soient composées que d’un personnel enti¢rement
canadien. Ainsi, ’'emploi d’étrangers exige que I'on maintienne a un niveau
élevé la discipline en matiére de sécurité dans les missions canadiennes.

245. Les dangers dans les postes situés dans les pays non communistes
sont peut-tre moins sérieux, mais leur existence ne fait aucun doute. Dans
de nombreux pays, il est trés difficile d’identifier les agents et les sympathi-
sants de la cause communiste. Ensuite, il existe dans ces pays une plus
grande tendance A engager sur les lieux des personnes qui peuvent étre
appelées A remplir des postes relativement importants qui exigeront, parfois,
Paccés & des informations classifiées. Sauf dans des cas vraiment excep-
tionnels, nous sommes d’avis qu’il faut résister & cette tendance qui se
manifeste dans certains ministéres, & Iexception de celui des Affaires
extérieures.

Le ministére de la Défense nationale
et les forces armées

246. Le ministére de la Défense nationale est aussi un ministére ou la
sécurité revét une grande importance, en partic parce quil possede et
produit une grande quantité de matériels classifiés, et en partie parce qu'un
grand nombre de son personnel a besoin d’une habilitation au secret. Le
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sous-ministre est responsable auprés du ministre de la Défense nationale de
la sécurité dans 'ensemble du ministére et veille a 'application de la poli-
tique et des directives de sécurité émises par le gouvernement. A lintérieur
de ce cadre, le chef de I’état-major de la Défense est responsable de la
sécurité au sein des forces armées du Canada et le président du Conseil de
recherches pour la défense est responsable de la sécurité du Conseil et de
ses bureaux.

247. Au sein des forces armées du Canada, la sécurité est sous la respon-
sabilité des officiers commandants de tous les niveaux. Des équipes de sécurité
conseillent les commandants, administrent et dirigent le personnel préposé a
la sécurité ainsi que les autres ressources en matiére de sécurité, et main-
tiennent un service de liaison avec les organismes civils chargés de faire
respecter les lois. Les organismes de sécurité dans les hauts commandements
varient selon les exigences de chacun d’entre eux. En général, un officier
d’état-major coordonne les questions se rapportant 2 la politique et aux
mesures de sécurité.

248. Au quartier général des Forces canadiennes, un directeur de la
sécurité doit faire rapport au directeur général de la sécurité et du renseigne-
ment sur ’état de la sécurité au sein des forces armées du Canada. Il a pour
responsabilité de formuler la politique, les pratiques et les réglements de
sécurité, de donner aux commandants son avis aprés les inspections et les
enquétes qu’il a effectuées, et de faire respecter les réglements de sécurité.
La direction de la sécurité exerce ses fonctions dans trois domaines: elle
établit les normes et les pratiques de sécurité visant la protection des infor-
mations et la sécurité des matériels et des unités; elle est responsable des
habilitations au secret du personnel; enfin, elle surveille le travail du per-
sonnel de sécurité et des membres de la police militaire employés dans les
commandements et les bases. Une unité spéciale mene les enquétes de
sécurité sur le personnel employé dans les forces armées et dans la section
administrative du ministére ainsi que les enquétes criminelles a la demande
d’un commandant. Les enquéteurs chargés des habilitations au secret du
personnel ont au moins le grade de caporal et ils ne sont choisis pour
effectuer ce travail qu'aprés avoir obtenu une certaine expérience des en-
quétes en servant dans la police militaire ou le domaine de la sécurité. Leur
entrainement en vue de mener des enquétes sur les lieux se résume donc a
I’expérience qu’ils acquiérent en accomplissant leur tache.

249. Nous avons quelques commentaires a formuler au sujet de ces pra-
tiques. D’abord, l'organisme de sécurité des forces armées représente au
Canada un deuxiéme organisme officiel d’enquéte de sécurité. L'idéal, d’aprés
nous, serait qu'il n’en existe qu'un seul. Nous savons fort bien que, en
général, les enquétes des forces armées ont pour but de déceler les défi-
ciences caractérielles et que, lorsque certains éléments subversifs sont mis

a jour, l'affaire est immédiatement confiée & la Gendarmerie. Aussi, nous
reconnaissons qu’il est ‘nécessaire que les forces armées fassent tout leur
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possible pour assurer & leur personnel une carriére dans le domaine des
enquétes de sécurité et pour maintenir sa compétence afin de pouvoir disposer
en tout temps d’un personnel prét a servir dans un théatre d’opérations. La
somme des arguments nous méne A croire que, & lintérieur de certaines
limites, il serait opportun que les forces armées continuent de imener leurs
propres enquétes sur les lieux.

250. La premiere restriction serait que le service de sécurité des forces
armées limite ses enquétes au personnel militaire et & ceux qui désirent
s’enrdler. A I'heure actuelle, la Gendarmerie méne les enquétes sur le per-
sonnel civil du Conseil de recherches pour la défense alors que les forces
armées font enquéte sur les employés civils de la section administrative du
ministére ainsi que sur ceux des forces canadiennes. Nous avons déja sug-
géré qu’il serait préférable que les enquétes sur les lieux a I’égard des fonc-
tionnaires civils ne soient pas effectuées par un corps policier mais qu’elles
soient plutdt confiées & une section d’'un service de sécurité civil. Si 'on
modifiait la pratique des enquétes dans ce sens, nous sommes d’avis que
les enquétes sur tous les fonctionnaires civils (y compris ceux du ministere
de la Défense nationale et des forces armées), devraient étre confiées au
service de sécurité civil.

251. La deuxi¢me restriction a trait aux normes. Par le passé, il y a eu
des diftérences marquées entre les normes des enquétes effectuées par la
Gendarmerie et celles des forces armées. Au risque de nous répéter, nous
devons déclarer qu’il est important, dans l'intérét des individus, que le
genre d’enquéte, la compétence de I'enquéteur, la nature des rapports et
les criteres sur lesquels reposent les décisions varient le moins possible.
Nous avons exposé nos opinions sur les normes visant les habilitations au
secret au chapitre IV et nous sommes d’avis que ces normes devraient
s’appliquer a tout le personnel du ministére de la Défense nationale, tant
civil que militaire. '

252. Le ministére de la Défense nationale nous a aussi fait part de son
inquiétude quant aux effets du séparatisme chez les membres des forces
armées. Nous sommes enclins & partager cette inquiétude. Qutre les consi-
dérations d’ordre pratique comme I'accés immédiat a des armes, le principe
d’allégeance est une chose importante dans les forces armées, et il est entendu
qu’il serait peu sage de recruter des personnes dont la loyauté est troublée
ou divisée & ’heure actuelle ou qui, dans P’avenir, auront peut-étre a préter
serment de fidélité & un Etat séparé. Nous convenons qu’on ne peut pousser
cet argument bien loin; en effet, un grand nombre d’individus (dont
beaucoup d’entre eux sont habilités au secret) changent d’allégeance et de
citoyenneté au cours de leur vie. Néanmoins, le ministére et surtout les
forces armées sont tout justifiés de porter une attention spéciale aux activités
séparatistes de leur personnel ou de leurs recrues en puissance. Nous sommes
d’avis que les mémes normes devraient s’appliquer dans le cas des employés
civils du ministére comme dans celui des autres fonctionnaires (nous avons
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exposé ces normes au chapitre IV). En ce qui concerne le personnel mili-
taire, le gouvernement devrait, selon nous, exposer clairement sa politique
et déclarer qu’il n’enrdlera pas dans les rangs ceux qui se livrent a des
activités séparatistes et qu’il raiera des effectifs les militaires qui s’engagent
dans ces activités.

La diffusion des renseignements

253. L’échange des informations avec les pays étrangers cause aussi cer-
taines difficultés. A I'’heure actuelle, la diffusion de renseignements de dé-
fense est de la compétence d’un comité de fonctionnaire, ds représentants des
la Défense nationale; lorsque la chose est nécessaire, des représentants des
autres ministéres assistent aux réunions. Nous suggérons que le Secrétariat
de sécurité assume la tiche de formuler et de coordonner la politique
nationale en matiére de diffusion des renseignements; au besoin, un comité
interministériel le seconderait dans ses travaux. Il est entendu que le minis-
tére de la Défense nationale et le ministére des Affaires extérieures con-
tinueraient de jouer un réle majeur en ce qui concerne la plupart de ces
questions mais le centre nerveux de l’organisation serait de caractére extra-
ministériel.

254. De plus, il existe un certain nombre de problémes en rapport avec
le courant d’informations non classifiées (il s’agit surtout d’informations et
de publications scientifiques ou techniques) qui s’établit entre les ministéres
et les fonctionnaires du gouvernement du Canada et les pays communistes.
(Il convient de remarquer que, dans les pays communistes, les autorités
exercent un contrdle trés rigoureux sur la transmission ou la vente & ’étran-
ger des publications méme lorsqu’elles ne contiennent aucune information
classifiée; aussi, il ne fait aucun doute que les exposés ou les commentaires
des particuliers ou des délégations communistes lors des conférences scien-
tifiques ou autres font I'objet d’un contrdle tout aussi rigoureux. A I'heure
actuelle, chaque ministére (méme si son intérét premier ne va pas a la
sécurité ou s’il n’est pas conscient de ses exigences) est responsable de dresser
son propre programme d’échange, sous réserve de certaines instructions
générales. Nous estimons que le systéme actuel manque de cohésion et qu’il
peut étre méme dangereux. Nous sommes donc d’avis qu’il faut établir un
centre efficace de coordination; cette coordination devrait faire partie des
attributions du Secrétariat de sécurité, conseillé au besoin par les ministéres.
Ces derniers devraient avoir pour instruction de consulter le Secrétariat
avant d’engager des pourparlers particuliers ou généraux concernant ’échange
d’informations non classifiées avec les pays communistes; le Secrétariat
devrait avoir le pouvoir d’approuver les projets ou d’exprimer son désaccord,
et, dans ce dernier cas, les ministéres auraient le droit d’en appeler de la
décision du Secrétariat aux autorités supérieures.
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IX. LA SECURITE DANS L’INDUSTRIE

Généralités

255. Par sécurité dans l'industrie, nous entendons les pratiques que 'on
met en ceuvre pour protéger les informations et les matériels qui se rat-
tachent aux marchés que le gouvernement canadien ou les gouvernements
alliés ont conclu avec des entreprises canadiennes. Nous n’avons pas examiné
la protection des informations qui n’appartiennent pas au gouvernement et,
par conséquent, nous avons écarté de notre étude les problémes que cause
I’espionnage dans le secteur privé de l'industrie ou le vol des secrets de
fabrication par des concurrents, bien que ces activités puissent €tre pré-
judiciables aux intéréts économiques du Canada, surtout lorsqu’elles sont
menées directement ou indirectement par une entreprise étrangére.

256. Trois raisons motivent I’existence d’un systéme de sécurité dans I'in-
dustrie du Canada. En premier lieu, le gouvernement du Canada posseéde
lui-méme certains secrets qu'il doit protéger; par exemple, si les ennemis en
puissance du Canada pouvaient obtenir a leur guise des détails sur les
travaux de recherche, de perfectionnement et de production de matériel de
défense, cela serait extrémement préjudiciable aux intéréts nationaux et aux
dispositions que le Canada a adoptées pour assurer sa défense. Deuxi¢me-
ment, il ne fait aucun doute que le bien-étre économique du Canada dépend,
en partie, de lefficacité des pratiques de sécurité imposées a I'industrie par
le gouvernement canadien. Si les normes de sécurité dans lindustrie du
Canada étaient de qualité douteuse, le commerce et l'industrie s’en res-
sentiraient car cela aménerait sans aucun doute une diminution sensible des
marchés et des échanges d’informations avec les puissances alliées qui
auraient raison de soupgonner que leurs secrets pourraient étre dérobés par
des ennemis en puissance ou par des concurrents du méme secteur technolo-
gique. Troisiémement, et ceci est d’importance particuliére, le Canada regoit
de nombreuses informations classifiées de ses alliés et s’engage également
avec eux dans des marchés qui traitent de matiéres classifiées. Les obligations
d’ordre moral mises & part, le gouvernement du Canada est partie contrac-
tante 3 un certain nombre d’accords qui exigent que l'entreprise commer-
ciale qui regoit des informations classifiées des pays alliés les protege aussi
efficacement qu’elles le sont dans leur pays d’origine.
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La structure actuelle des organismes de sécurité industrielle

257. Au cours de la deuxieme grande guerre, la sécurité dans I'industrie
du Canada incombait au ministere des Munitions et Approvisionnements
qui était un organisme civil. A Ia fin de la guerre, cette responsabilité fut
transférée aux chefs des états-majors, lesquels demandérent en 1949 qu’on
la confie 4 quelqu’un d’autre. On I'a donc confiée en premier lieu 2 la
Corporation commerciale canadienne et finalement, en 1951, au ministére de
la Production de défense. Un directeur de sécurité industrielle, responsable
auprés du sous-ministre, a ét€ nommé a la téte de la direction de la sécurité
industrielle créée au sein du ministere. La direction s’occupait de toutes les
questions de sécurité tant au sein du ministére que dans I'industrie et assu-
mait la responsabilité des négociations visant les accords internationaux en
matiere de sécurité; a une date ultérieure, le directeur de la sécurité industri-
elle assuma la responsabilité de la sécurité 4 la fois dans le ministére de 1'In-
dustrie et dans le ministére de la Production de défense. En 1966, le ministére
de la Production de défense fut réorganisé et le rang de la direction de la
sécurité industrielle fut réduit 4 celui de division sous la direction de I’admi-
nistration des contrats. Le chef de la division de la sécurité industrielle est
maintenant responsable auprés du directeur de ’administration des contrats
qui fait rapport au sous-ministre de la Production de défense par l'intermé-
diaire du directeur général (Contrats) et du sous-ministre adjoint (Achats).
Le chef de la division de 1a sécurité industrielle dispose d’une voie de commu-
nication- directe avec le sous-ministre afin de traiter des problémes délicats
concernant la sécurité du personnel au sein du ministére; une voie de commu-
nication semblable a été autorisée derniérement pour traiter des problémes de
sécurité dans Pindustrie.

258. Les attributions de la division de la sécurité industrielle sont assu-
rément trés vastes; elle doit: conseiller le ministére de la Production de
défense et le ministere de I'Industrie, les organismes (y compris certaines
sociétés de la Couronne) qui leur sont associés sur les questions de sécurité;
adopter des dispositions administratives et prendre des décisions concernant
les habilitations au secret du personnel qui travaille au sein des deux minis-
téres et dans le secteur industriel (mais elle ne méne pas d’enquéte de
sécurité sur le personnel, fonction qui incombe a la Gendarmerie); mettre
fournir des conseils sur la classification et les exigences de sécurité des con-
trats; habiliter et inspecter les usines et leurs ateliers; contrdler les documents
classifiés que détiennent les deux ministéres et qu'ils fournissent aux entre-
prises industrielles; veiller & I'application des réglements de sécurité au sein
des deux ministéres et, a ’extérieur, surveiller 'application des accords et des
réglements internationaux intéressant la sécurité dans l'industrie. Cela inclut
les accords et les pratiques résultant des accords visant le partage de la
production entre le Canada et les Etats-Unis (’Accord de 1952 entre le
Canada et les Etats-Unis concernant la sécurité dans Iindustrie ainsi qu’un
accord ultérieur sur I’échange des informations classifiées), des accords sem-
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blables ‘avec I'Organisation du Traité de I’Atlantique Nord et une série
d’accords bilatéraux et multilatéraux (certains, concernant des programmes
spécifiques) avec des pays alliés. En fait, des réglements et des pratiques ont
¢été mis sur pied pour couvrir & peu prés toutes les éventualités qui pourraient
se produire dans le domaine de la sécurité industrielle et des précédents ont
été créés en vue des négociations et de la teneur d’accords internationaux
qui pourraient se révéler nécessaires. Les activités en cours consistent princi-
palement & mettre en ceuvre des pratiques appropriées concernant ’habili-
tation au secret du personnel, la sécurité des contrats, la classification des
documents, P'inspection, le contrdle et Ihabilitation des installations indus-
trielles et I'application et la revue des réglements internationaux, principale-
ment ceux qui ont trait aux échanges de visiteurs et d’informations classifiées
entre les entreprises canadiennes et les entreprises américaines.

259. Le personnel de sécurité du ministére de la Production de défense est
trés restreint. En plus du personnel des bureaux-chefs a Ottawa, il existe
des bureaux satellites 3 Montréal et 3 Toronto qui se composent chacun
d’un agent et de sa secrétaire. Ces bureaux, sous la direction de la division
de la sécurité industrielle, ont pour responsabilité d’inspecter et de surveiller
I’application des mesures de sécurité dans les entreprises industrielles a travers
tout le Canada, d’établir un service de liaison avec ces entreprises, de
fournir des conseils & leurs bureaux de direction et a leurs agents de sécurité
et d’assumer un certain nombre de fonctions administratives qui ont trait
A la transmission des documents, 4 1’échange de visiteurs et a la conduite
d’enquétes sur certains incidents. Le territoire sous la responsabilité du
bureau de Montréal s’étend de I’Atlantique jusqu’a Belleville, Ontario, et celui
de Toronto s’étend de Belleville 4 la Colombie-Britannique.

260. La majeure partie des entreprises canadiennes qui travaillent sous
contrat classifié sont situées en Ontario et au Québec; le reste est dispersé
de Terre-Neuve jusqu’a la Colombie-Britannique. En outre, certains membres
des bureaux de direction, et dans certains cas méme les installations maté-
rielles-d’autres entreprises sont habilités au secret et regoivent des informations
classifiées pour leur permettre de soumissionner. L’entreprise intéressée
assume en grande partie la responsabilité d’assurer la mise en ceuvre des
pratiques de sécurité qui s'imposent. Lorsqu’elles ont accés a des informations
classifiées, elles sont tenues d’engager des agents de sécurité; la plupart des
entreprises importantes les engagent a temps plein. Les entreprises d’envergure
modeste désignent un membre de leur personnel pour assumer les fonctions
d’agent de sécurité a temps partiel.

Les imperfections du systéme et
les moyens d’y remédier

261. Dans le domaine de la sécurité, il est toujours trés difficile de pré-
ciser le degré d’efficacité des pratiques en cours. Cependant, a la lumiére des
faits que nous ont révélés nos enquétes, il nous semble que certaines améliora-
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tions s'imposent a ’heure actuelle dans le domaine de Ia sécurité industrielle.

262. Nous sommes convaincus que la sécurité industrielle est nécessaire-
ment une activité ou le gouvernement et le secteur industriel doivent étre
interdépendants. Il ne fait aucun doute que, en dépit des dispositions prévues
dans les contrats, il est difficile dans la pratique de faire observer les régle-
ments au moyen de sanctions, méme si la chose était désirable; ainsi, ce n’est
que par la coopération que I'on peut parvenir 3 un niveau satisfaisant de
sécurité. L’incompréhension (pour ne pas dire «l’antagonisme») qui semblait
régner 4 un moment donné entre la division de la sécurité industrielle et au
moins quelques secteurs de I'industrie nous préoccupait également. Si I'on
désire que les entreprise collaborent de bon gré, il faut que la division de la
sécurité industrielle mette au point des pratiques qui soient efficaces et réali-
sables du point de vue des entreprises ou, si la chose est impossible, leur
donner au moins I'assurance que les exigences et les délais sont nécessaires
et inévitables. Si I'on n’adopte aucune de ces deux solutions la situation risque
de devenir dangereuse pour tous car les entreprises qui s’opposent déja i ce
qui leur semble étre des pratiques bureaucratiques et inefficaces prendront
peut-étre des mesures pour désobéir au sens sinon 2 la lettre des réglements
de sécurité.

263. Etant donné les circonstances, nous nous inquiétons en particulier de
Iefficacité des dispositions qui sont prises pour vérifier I'application des
réglements de sécurité et pour assurer le bon contact avec les entreprises
dans ce domaine. Avant de fournir des informations classifiées & une entre-
prise industrielle, on inspecte les lieux et on offre aux responsables des con-
seils en ce qui concerne 1’application des réglements de sécurité. Comme nous
Pavons déja souligné, ces inspections sont effectuées par des agents du
ministére de la Production de défense qui sont situés 2 Montréal et 2 Toronto,
et sont censées étre répétées périodiquement. A notre avis, 'inspection répétée
des installations est I'aspect le plus important du programme de sécurité in-
dustrielle; elle permet non seulement de se rendre compte de I’aspect maté-
riel des installations mais aussi de mieux apprécier I'attitude générale de
Pentreprise envers les mesures de sécurité. Si elles sont effectuées assez fré-
quemment, ces inspections inciteront I’entreprise & se conformer aux régle-
ments car l'inspecteur pourra vérifier si les suggestions qu’il a émises au
cours de ses visites précédentes ont été mises en ceuvre. Il nous semble évi-
dent qu’un programme efficace d’inspections de ce genre ne peut étre réalisé
a travers tout le Canada par deux agents; il est certain que les inspections
actuelles n’obéissent pas aux normes de fréquence et de perfection auxquelles
il faudrait s’attendre dans le domaine de la sécurité industrielle.

264. En outre, les deux bureaux satellites du ministire constituent dans
bien des cas le point crucial des contacts quotidiens entre le gouvernement et
les entreprises au sujet de I'ensemble des problémes qui se rattachent i la
sécurité industrielle. Bien que certaines de ces questions soient essentielle-
ment élémentaires, il n’en reste pas moins que les entreprises remarquent la
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compétence et les réactions des bureaux satellites, ce qui se répercute sur la
volonté des entreprises de collaborer et de rendre efficace le programme de
sécurité industrielle. Enfin, les bureaux satellites devraient prodiguer des con-
seils' et appuyer les nouveaux agents de sécurité pour assurer la continuité
dans P'application des normes, chose essentielle a Pefficacité du programme.
Voila pourquoi nous estimons qu’il est extrémement important de doter ces
bureaux satellites d’'un personnel compétent en nombre suffisant.

265. Depuis quelques années, il nous semble évident que les autorités du
ministére de la Production de défense ont mal jugé I'importance de la tiche
a accomplir et qu'elles ne lui ont pas consacré assez d’attention. Il en est
résulté la situation actuelle ol I'on retrouve la sécurité industrielle trop au
bas de I'échelle dans la structure du ministére et qui fait figure d’enfant
pauvre lorsqu’il s’agit de lui affecter des ressources, surtout en ce qui con-
cerne la compétence du personnel et le nombre de ses effectifs. On nous a
fait savoir que le ministére cherche actuellement & remédier a cette situation
en engageant du personnel supplémentaire.

266. Nous avons songé a un certain nombre de changements qu'’il serait
possible d’effectuer dans la structure ministérielle afin de remédier a la situa-
tion actuelle. Parmi les solutions les plus évidentes, mentionnons celle qui
consisterait 4 confier la responsabilité de la sécurité industrielle au ministére
de la Défense nationale de sorte que, par exemple, le service de sécurité du
Quartier général des forces canadiennes devienne responsable de la sécurité
des contrats des forces armées et que le Conseil de recherches pour la défense
devienne responsable de la sécurité de ses propres contrats de recherche et
de perfectionnement. Cette solution mérite qu'on s’y arréte et en fait, un cer-
tain nombre de personnes tant au gouvernement que dans I'industrie conseil-
lent fortement qu’on I’adopte sous une forme ou une autre sans trop tarder.

267. En premier lieu, par une telle modification, on éviterait les désavan-
tages de la situation actuelle ol un seul ministére (celui de la Production de
défense) est responsable, sans qu’on effectue un seul contréle de ses activités,
A la fois de la sécurité des contrats classifiés et de tiches variées d’ordre
commercial qu’il n’est pas possible d’accomplir efficacement sans risquer
d’entrer en conflit avec les exigences de la sécurité. De plus, le fait que deux
ministéres (ceux de la Défense nationale et de la Production de défense)
traitent de questions ou il faut équilibrer les exigences de la sécurité et certains
autres facteurs assurerait au moins que tout conflit qui pourrait se présenter
serait résolu de fagon officielle au cours de pourparlers interministériels. En
outre, & peu prés tous les contrats classifiés ont trait & des. questions de
défense; et, comme une grande partie des informations classifiées qui se
rapportent & ces questions sont fournies au Canada par l'intermédiaire des
voies de la défense, elles doivent demeurer, en un certain sens, sous la respon-
sabilité du ministére de la Défense nationale. Il semble raisonnable de sup-

115



poser que la sécurité serait en général assurée avec plus d’énergie d’un bout
a lautre de la chaine de production de matériels classifiés si cette fonction
était assumée par le ministére qui en a le souci principal. ‘
268. Du point de vue administratif, les Forces canadiennes et le Conseil
de recherches pour la défense ont des bureaux régionaux & travers tout le
Canada dans chacun desquels il y a des agents de sécurité & qui on pourrait,
fort probablement, confier la tiche d’inspecter les installations industrielles; ils
représentent pour le moins un cadre a l'intérieur duquel on pourrait former
trés rapidement un service de sécurité industrielle. Dans ces organismes, les
agents de sécurité sont trés compétents et, en outre, il existe des services de
séeurité au Quartier général des forces canadiennes et a la direction du

Conseil de recherches pour la défense que I'on pourrait agrandir & peu de
frais pour accomplir ces tiches supplémentaires.

269. Toutefois, nous reconnaissons que ce transfert de responsabilité du
ministére de la Production de défense au ministére de la Défense nationale
souléverait un certain nombre de problémes. Il arrive parfois que des pays
concluent directement des contrats classifiés avec des entreprises canadiennes;
ces contrats échappent alors au contrdle de la Défense nationale. Ensuite
quelques-unes des tiches les plus importantes en mati¢re de sécurité indus-
trielle interviennent & 1'étape des négociations avant méme que le contrat ne
soit attribué: si I'on enléve la responsabilité de la sécurité industriclle au
ministére chargé de mener les négociations, on risque de voir surgir la ques-
tion du partage des compétences entre chacun des ministéres. Nous ne
croyons pas que ces obstacles soient insurmontables. Il nous semble qu’il
existe une analogie trés marquée entre d’une part, I'inspection de fabrication
et I’échantillonnage de qualité du produit des contrats relatifs a la défense
qu'effectue actuellement le ministére de la Défense nationale et, de l'autre,
les fonctions du service de sécurité industrielle. Nous ne voudrions pas
pousser I’analogie trop loin mais nous sommes d’avis que si 'on peut résoudre
des problémes de coordination dans un domaine, on peut le faire également
dans un autre.

270. Ainsi, il nous semble qu’il serait avantageux de confier la responsa-
bilité de la sécurité industrielle au ministére de la Défense nationale. Toutefois,
si on ne pouvait adopter cette solution, il faudrait que le ministére de la
Production de défense continue & prendre un certain nombre de mesures
remédier & la situation actuelle. Premiérement, il faudrait affecter a la tiche
un personnel suffisamment nombreux composé de gens compétents et expéri-
mentés. Deuxieémement, il faudrait doter la division de la sécurité industrielle
d’'un rang hiérarchique qui reflete son importance véritable au sein du
ministére. Troisitmement, il faudrait raffermir les relations avec les entre-
prises industrielles, améliorer et justifier les pratiques de sécurité, et répondre
aux demandes de services requis beaucoup plus rapidement qu’a I'heure
actuelle. Le Secrétariat de sécurité, appuyé lorsque la chose est nécessaire du

116



Service de sécurité, doit faire respecter et contréler les pratiques et les déci-
sions de sécurité dans l'industrie tout comme dans les autres milieux ou la
sécurité s’impose.

Les mesures de sécurité a I'égard du personnel dans l'industrie

271. Les critéres et les pratiques d’habilitation au secret du personnel dans
les entreprises industrielles du Canada sont semblables a ceux que I'on utilise
dans le cas des employés de la Fonction publique du Canada, mais les
pratiques en différent quelque peu. L’agent de sécurité de chaque entreprise
a la responsabilité de s’assurer que tout candidat a un poste exngeant Yacces
a des informations classifiées fournisse suffisamment de donnéés sur lui-méme
en remplissant une formule de renseignements personnels qu’il doit faire
parvenir au ministére de la Production de défense. Présentement, on n’exige
pas les empreintes digitales des employés du secteur industriel. Le chef de
la division de la sécurité industrielle remet la formule 2 la Gendarmerie qui,
pour les habilitations au CONFIDENTIEL ou au SECRET, vérifie si le nom
du candidat n’apparait pas dans ses dossiers relatifs & la subversion mais qui,
en I'absence d’empreintes digitales, ne peut effectuer une vérification du casier
judiciaire. Dans les rares cas d’habilitations au TRES SECRET, la Gendar-
merie effectue I'enquéte habituelle sur les lieux. Sur la foi des informations
résultant de ces enquétes et de tout autre renseignement disponible, le minis-
tére avise P'entreprise de la possibilité ou de I'impossibilité d’habiliter 'em-
ployé ou le candidat. Dans le cas d’un rapport défavorable et lorsque les
doutes ne peuvent étre dissipés, on en dispose selon les pratiques utilisées
dans le cas des employés du gouvernement.

272. Nous avons déja exprimé notre opinion sur ces pratiques dans le
chapitre IV. 1l faudrait, dans la mesure du possible, utiliser les mémes pra-
tiques dans le cas des employés de 'industrie que dans celui des employés
du gouvernement. Il faudrait obtenir des données sur les employés de V'in-
dustrie comme sur toutes les autres personnes dont les fonctions requierent
qu'elles aient accés a4 des informations classifiées; en outre, il faudrait
absolument obtenir leurs empreintes digitales. Les dossiers devraient &tre
vérifiés et, lorsque la chose serait considérée nécessaire, le Service de sécurité
devrait effectuer des enquétes sur leur compte; en ce qui concerne la prise
officielle des décisions, le Service de sécurité devrait formuler sa recomman-
dation et le ministére intéressé prendre la décision d’accorder ou de refuser
P’habilitation.

273. Pareillement, nous sommes d’avis que les voies de recours devraient
étre identiques 4 celles dont les employés du gouvernement peuvent se pré-
valoir. Un candidat a4 un poste dans l'industrie a2 qui on refuse de ’emploi
pour des motifs de sécurité ne devrait pas étre informé des raisons du refus
et il ne devrait pas avoir le droit d’interjeter appel de la décision. Toutefois,
lorsqu’il s’agit d’un individu qui a déja accés a des informations classifiées,
on devrait I'informer, dans la mesure du possible et pourvu que cela ne porte
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pas préjudice a la sécurité, des raisons qui motivent le retrait de son habili-
tation et lui faire savoir qu’il peut interjeter appel de la décision du ministére
au Comité de révision de questions relatives 4 la sécurité. Pareillement, un
individu qui est employé en permanence dans une entreprise et dont les
perspectives d’avancement ont été affaiblies sérieusement pour des motifs de
sécurité qui obligent 'employeur a lui refuser toute mutation ou toute promo-
tion devrait étre informé des raisons véritables et de son droit d’appel.

274. Dans la pratique, la révision des décisions concernant les employés
de Pindustrie n’a pas été une question qui, jusqu’a présent, a prété i con-
troverse. La principale difficulté dans ce domaine semble résider plutét dans
le trop long délai occasionné par la procédure actuelle d’habilitation, méme
au plus bas niveau, lorsquaucun renseignement défavorable n’apparait dans
les dossiers. Les contrats classifiés exigent souvent les services de spécialistes
qui sont rares sur le marché du travail. D’un point de vue économique, il est
souvent impossible 2 une entreprise d’engager du personnel & moins de le
mettre au travail en trés peu de temps; or, les délais dans la délivrance des
habilitations forcent fréquemment les entreprises 4 se priver des services
de recrues en puissance. Nous n’avons pu établir avec certitude ol se pro-
duisent les retards mais nous croyons qu’il est trés important de faire en
sorte que I'on puisse obtenir les habilitations dans un court délai, du moins
dans la majorité des cas ou il n’existe aucun renseignement défavorable dans
les dossiers. Nous sommes d’avis qu'il faut adopter toutes les mesures qui
s'imposent pour accélérer les pratiques actuelles. On pourrait atteindre ce
but de diverses fagons, par exemple en engageant un personnel compétent .
et en nombre suffisant, en mettant au point une formule de renseignements
personnels abrégée, en transmettant directement la formule de I'entreprise
au Service de sécurité (ainsi qu’une copie au ministére intéressé), et en
établissant des pratiques spéciales pour satisfaire aux exigences des entreprises
lorsqu’il est essentiel, pour une raison ou une autre, qu’elles obtiennent une
réponse dans les plus brefs délais. Eventuellement, l'intégration des dossiers
relatifs 4 la subversion et des casiers judiciaires dans une ordinatrice contri-
buerait & alléger ces difficultés.

L’entrainement des agents de sécurité dans Uindustrie

275. Comme nous I’avons déja exposé, ce sont les entreprises elles-mémes,
par le truchement de leurs agents de sécurité, qui doivent assumer la
responsabilité de mettre en ceuvre certaines pratiques de sécurité qui s’ap-
pliquent & leur milieu. Ces agents sont essentiels au bon fonctionnement du
systtme de sécurité. Ainsi, bien que ces agents soient des employés privés
et, par le fait méme qu’ils doivent leur loyauté premiére a leurs employeurs,
I'intérét que porte le gouvernement a leur compétence est néanmoins justi-
fiable. A I'heure actuelle, leur qualité varie considérablement d’une entreprise
a lautre; certains agents sont renseignés et compétents mais, de toute évi-
dence, d’autres manquent d’orientation et de connaissances et, leur travail
laisse & désirer.
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276. Nous sommes d’avis que le recrutement et I’entrainement des agents
de sécurité dans l'industrie est une question extrémement importante 2
laquelle le gouvernement devrait prendre part. Le Service de sécurité,
ou le ministére intéressé, de concert avec le Service, devrait offrir des
cours réguliers d’entralnement et, en principe, le gouvernement ne devrait
«reconnaitre> aucun agent de sécurité industrielle avant qu'il ait suivi ces
cours et passé avec succés un examen ou qu’il ait acquis une expérience
équivalente. De plus, en régle générale, il devrait étre stipulé dans les condi-
tions de tout contrat classifié que I’entreprise contractante s’engage & employer
les services d’agents de sécurité «reconnus». Nous admettons que certaines
entreprises de faible envergure, y compris certaines sociétés d’experts-
conseils, pourraient éprouver des difficultés a satisfaire & ces exigences et
nous suggérerions alors de faire suivre aux cadres supérieurs de ces entre-
prises un entrainement spécialement congu pour le projet qui les intéresse,
ou de prendre avec eux d’autres dispositions qui seraient & leur convenance.
Cependant, en principe, nous sommes d’avis qu’il est important que ’agent .
de sécurité dans une entreprise qui a accés 4 des matériels classifiés regoive
un entrainement approprié aux tiches qu’il aura & accomplir.

277. De plus, nous sommes d’avis que 'on peut faire davantage pour que
les cadres supérieurs dans les entreprises engagées ou que ’on se propose d’en-
gager dans des marchés classifiés prennent conscience de I'importance de la
sécurité. D’autres pays ont mis au point des programmes d’enseignement trés
‘poussés dans ce sens qui comprennent des conférences a lintention des
dirigeants et un programme d’entrainement a lintention des cadres. On a
besoin de mesures de ce genre au Canada.

Les documents, les visites et la classification

278. 1l existe certaines difficultés dans le programme de sécurité industriclle
qui semblent causer de sérieux ennuis a certaines entreprises du Canada.
La premiére provient du fait que, en vertu des dispositions de I’Accord entre
les Etats-Unis et le Canada, toute transmission d’un document classifié
travers la frontiere doit s’effectuer directement d’un gouvernement a l’autre
et les dispositions en vue d’arranger des visites entre entreprises ou entre
des entreprises privées et des organismes du gouvernement afin de s’entretenir
de sujets classifiés doivent étre convenues entre les deux gouvernements. La
deuxiéme concerne certains réglements actuels visant la garde et la destruction
de documents classifiés et la troisiéme a trait a la classification des contrats ou
de certaines parties de contrats.

279. On nous a fait savoir qu’il peut se produire des délais de six mois
avant qu'une entreprise canadienne regoive un document classifié qu’elle a

demandé A une entreprise ou un centre de recherches américain et, bien
entendu, ces délais peuvent avoir des effets défavorables sur les opérations
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en cours de I'entreprise. Des délais de trois mois peuvent se produire avant
qu’on regoive 'autorisation de visiter un établissement situé de l'autre c6té
de la fronticre.

280. Nous n’avons aucune objection & formuler contre les régles elles-
mémes. Les documents classifiés sont la propriété du gouvernement et la
transmission de tels documents ne peut donc s’effectuer qu’entre les gouver-
nements intéressés. Lorsque des employés du secteur privé désirent s’entre-
tenir de questions qui se rapportent & des. contrats classifiés en dehors de
leur lieu habituel de travail, ils devraient en demander ’autorisation aux
autorités compétentes. Il nous est assez difficile de juger exactement du bien-
fondé des critiques que nous avons entendues. Il est évident qu'il se produira
des demandes afin de consulter des documents que les autorités de certains
pays étudieront avec attention pendant quelque temps avant d’y répondre,
de méme qu’il se produira peut-étre des demandes auxquelles on ne pourra
pas agréer. Parallélement, il se présentera des cas ol 'un ou l'autre des deux
gouvernements s’étendra quelque temps sur la question avant de reconnaitre
le caractére désirable d’une visite en particulier. Toutefois, de facon générale,
il nous semble que I'on peut attribuer les délais en grande partie a I’esprit
bureaucratique et a l'inertie qui se manifestent des deux cOtés et, de toute
évidence, il faut prendre des dispositions pour satisfaire aux exigences justifiées
des entreprises en accélérant de fagon raisonnable le processus d’autorisation.
On peut obtenir ce résultat de diverses facons: en dotant le gouvernement
d’un personnel en nombre suffisant pour répondre rapidement aux demandes,
en autorisant les échanges directs de documents se rapportant & un projet
en particulier entre personnes nommément désignées (sous réserve que les
autorités gouvernementales en soient informées), en donnant carte blanche
aux échanges de visites entre personnes nommément désignées a propos de
sujets spécifiés, en utilisant certains agents de sécurité industrielle a titre
d’agents du gouvernement pour établir le processus des relations, etc. On
nous a fait savoir que certaines mesures ont été adoptées afin d’améliorer
la pratique des échanges et nous espérons que l'on continuera de travailler
dans cette direction.

281. En ce qui a trait 4 la garde et au contrdle des documents, on nous a
fait remarquer que les réglements formulés par le ministére de la Production
de défense a I’égard des entreprises étaient plus sévéres que les réglements
officiels formulés 2 I'intention des ministéres du gouvernement. Dans une
certaine mesure, il s’agit 1a d’une question d’interprétation. Par exemple,
VIndustrial Security Manual stipule que tout entrepreneur doit enregistrer
de fagon détaillée tous les objets, matériels ou documents classifiés qu’il recoit,
distribue, expédie, reproduit ou détruit. Il est évident que si l'on interpréte
ce réglement comme signifiant que toute note de travail classifiée écrite par
un employé doit étre enregistrée et qu’il faut obtenir une signature de chaque
employé qui doit prendre connaissance d’un document classifié d’intérét
particulier ou général, I’application du réglement sera onéreuse et laborieuse.
Par contre, il est évidemment nécessaire que le gouvernement puisse exiger
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la présentation de tout document classifié qu'il a fourni & I’entreprise; il est
important aussi qu’il soit assuré que tout nouveau document classifié créé
par lentreprise soit enregistré de fagon détaillée.

282. Sur le méme sujet, on nous a laissé entendre que certaines entre-
prises doivent faire face & un probléme qui résulte du nombre croissant de
documents classifiés a leur charge. En fait, les réglements stipulent que les
entreprises ont le droit de détruire.les documents ‘qu'elles ont elles-mémes
créés; par contre, elles doivent obtenir une autorisation avant de détruire
des documents qui sont la propriété du gouvernement. Afin d’éviter cette
démarche, I’entreprise peut les renvoyer au ministére de la Production de
défense. En ce qui concerne la déclassification des documents, nous sommes
d’avis que les entreprises doivént continuer a2 en demander lautorisation
au gouvernement, mais s’il existe de part et d’autres des cadres compétents
et en nombre suffisant, nous ne voyons pas pourquoi on ne pourrait pas
adopter des dispositions spéciales pour résoudre les problemes les plus
sérieux. Par exemple, certains fonctionnaires du ministére pourraient con-
sacrer une partie de leur temps avec les entreprises ‘pour les aider a faire
le tri des documents a déclassifier lorsque la chose n’a pas été effectuée depuis
longtemps.

283. De fagon générale, il est évident que la réglementation pourrait étre
améliorée et rationalisée et tout semble indiquer que cette rationalisation
pourrait se faire avec le concours des entreprises. Il est nécessaire de con-
server le principe de base selon lequel les documents classifiés doivent
demeurer la propriété du gouvernement et non la propriété d’un individu ou
d’une entreprise mais, de toute évidence, il existe toujours la possibilité
d’entreprendre des discussions sur le détail et 'application des réglements.

284. La bonne classification des divers éléments d’un contrat est essen-
tielle au bon fonctionnement de tout systéme de sécurité industrielle car la
surclassification, ou une classification inutile, peut faire peser un lourd far-
deau sur les entreprises. L’auteur du contrat (au Canada, il sagit habituelle-
ment du ministére de la Défense nationale) prépare un document connu
en anglais sous I'expression Security Requirements Check List qui précise
les classifications de sécurité 2 attribuer aux divers éléments du projet; si
le projet est d’envergure, ce document peut étre d’une grande complexité.
Lorsque le contrat est conclu, le ministére de la Production de défense et
Ientreprise regoivent chacun une copie de la liste de contrdle. Nous croyons
que la classification devrait étre effectuée de fagon plus formelle. L’auteur
du contrat et les organismes de sécurité, en consultation avec la partie con-
tractante, devraient considérer avec beaucoup de soins toutes les conséquences
des classifications attribuées aux divers éléments du projet. D’un c6té de la
balance il faudrait mettre le besoin de classification et, de l’autre, le cofit
et les efforts qu’exigera sa mise en ceuvre. 11 faudrait également considérer le
besoin de déclassifier certaines parties du contrat & certaines étapes dans la
réalisation du projet. ' '
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X. LES SOURCES ET LES TECHNIQUES

285. Toutes les activités dans le domaine de la sécurité se fondent néces-
sairement sur les renseignements. Le bien-fondé des appréciations et des
jugements sera toujours en rapport direct avec la qualité et Pétendue des
renseignements dont on dispose. Si les renseignements sont insuffisants ou
inexacts, ni le gouvernement ni les organismes de sécurité qui le conseillent
seront en mesure de percevoir les dangers. Dans de telles conditions, on
sera peut-étre porté a considérer comme dangereuse une situation qui en
réalité ne I'est pas, tandis que les dangers véritables risqueront de passer

inapergus et, par conséquent, sans riposte.

286. Une situation semblable se produit dans le domaine des enquétes de
sécurité A Iégard du personnel, ot 'Etat autant que lindividu ont intérét
a ce que les informations soient aussi exactes et complétes que possible. Si
les informations sont incomplétes, les rapports présentés aux ministéres
risquent d’étre médiocres et de mener a des jugements peu raisonnables.
Ainsi, il est possible que, sans raison suffisante, on refuse & certaines per-
sonnes dignes de confiance I'acces & des informations classifiées, alors qu’on
l’accorde a d’autres qui ne le sont pas.

287. La plupart des constatations que nous venons de faire sont vraies
de toute activité dans laquelle interviennent des choix et des décisions: il est
important de disposer d’informations adéquates. La différence dans le
domaine de la sécurité c’est que ceux qui possédent des informations pren-
nent souvent des mesures pour les dissimuler ou pour empécher que les
organismes de sécurité les obtiennent ce qui oblige souvent ces derniers 3
utiliser certaines techniques pour les obtenir. Nous consacrerons la derniére
partie de ce chapitre 3 quelques-unes de ces techniques et aux questions
qu’elles soulévent. Nous ne formulerons aucune observation sur les sources
les plus communes ou fortuites desquelles on peut obtenir des informations
au cours d’'une enquéte de sécurité comme, par exemple, les personnes de
qui un individu se recommande, les anciens employeurs, et les voisins; nous
ne nous attacherons pas non plus 3 '’examen de sources comme les publi-
cations en vente libre ou les services de liaison avec les organismes alliés
ou amis.  Nous concentrerons plutt notre attention sur les sources qui,

123



directement ou indirectement, peuvent donner des informations sur les opé-
rations d’espionnage ou de subversion et leur organisation.

288. Les agents secrets représentent une des sources traditionnelles d’in-
formations tant dans le domaine du renseignement que de la sécurité, et tout
service de sécurité dépend dans une grande mesure de son réseau d’agents,
de leur habileté 3 s’infiltrer chez I'adversaire et & atteindre leurs objectifs,
et de la confiance qu'on peut leur accorder. Les opérations de contre-
renseignement ol entrent en jeu les sources humaines exigent qu’elles soient
menées de main de maitre. Néanmoins, en dépit des difficultés que causent
certaines de ces opérations, nous les considérons essentielles au maintien de
la sécurité. Nous irions méme plus loin dans notre assertion et nous décla-
rons qu'il est impossible de saisir la portée des dangers actuels que fait
peser le communisme, surtout dans le domaine de P'espionnage, et de s’en
garantir si 'on ne prépare pas des opérations en vue de se ménager la
collaboration de sources humaines.

289. On doit attacher de l'importance aux programmes de surveillance
qui servent A se renseigner sur les activités des agents de renseignements
étrangers ou celles d’éléments subversifs connus ou soupgonnés de I'étre.
Toutefois, il convient de faire remarquer que les membres des missions
communistes jouissent d’une plus grande liberté dans leurs déplacements au
Canada qu’en ont leurs homologues canadiens et occidentaux dans les pays
communistes. Bien entendu, cette plus grande liberté gréve les ressources
dont dispose le service de sécurité.

290. Au cours des dernitres années, 'utilisation de sources techniques
d’information a causé une certaine inquiétude dans les pays démocratiques
car il s’agit toujours de déterminer si elle constitue ou non un empiétement
sur le droit 2 la vie privée. Au Canada, le Code criminel ne stipule pas
que Yinterception de conversations téléphoniques ou I'écoute clandestine de
conversations privées sont des crimes, bien qu’il est possible que, dans
certaines circonstances, elles puissent constituer un méfait et, par conséquent,
une infraction punissable. En outre, on pourrait soutenir que certains articles
de loi qui concernent les compagnies de téléphone ou les réglements géné-
raux de la Commission des transports du Canada, joints aux articles 107
et 108 du Code criminel, constituent une base juridique grice a laquelle on
peut intenter des poursuites contre les personnes qui interceptent les conver-
sations téléphoniques.

291. Notre avis sur cette question est simple. Notre mandat ne nous invitait
pas & nous pencher sur la convenance de linterception de conversations
téléphoniques et de 1’écoute clandestine de conversations pour des motifs
privés et méme pour fins d’enquéte dans le cas de la police. Mais si 'on se
place dans 'optique de la sécurité, on ne peut qu’épouser les vues du British
Committee of Privy Councillors qui a examiné cette question en 1957. Sa
conclusion était que les opérations d’espionnage et les-activités subversives
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étaient menées par des personnes qui ont suivi un entrainement intensif et
qui sont extrémement prudentes, que les moyens de- communication entre
agents représentent le lien le plus faible dans tout réseau d’espionnage et
toute organisation subversive aussi perfectionnés soient-ils, que les méthodes
d’interception sont trés efficaces et que, en fait, elles constituent bien souvent
le seul moyen de riposter avec efficacité a I'espionnage et & la subversion
et de protéger les secrets de I'Etat. o

292. 11 est possible qu’on propose d’adopter une loi sur linterception des
conversations téléphoniques et 1'écoute clandestine de conversations privées
a Yaide d’appareils électroniques. Advenant ’adoption d’une telle loi, nous
sommes d’avis qu’il serait trés important de prévoir dans ses dispositions un
ou plusieurs articles qui excluraient du champ d’application de la loi les
opérations d’interception lorsqu’elles sont dictées par des motifs de sécurité.
Toutefois, nous pensons qu’il est raisonnable d’exercer un contrdle officiel
de ces opérations. Nous suggérons que ce contrdle soit placé sous la respon-
sabilit¢ d’'un ministre plutét que sous celle d’'un organisme juridique parce
que les ministres sont mis plus rapidement au fait des détails des affaires qui
concernent le gouvernement, parce qu’ils sont mieux placés pour saisir les

“exigences spéciales de la sécurité et parce qu’ils pourraient davantage
centraliser le contrdle de I'ensemble des opérations d’interception.

293. Toutefois, I'écoute clandestine de conversations privées a I'aide d’appa-
reils électroniques constitue un probléme de nature quelque peu différente.
Comme cette méthode trouble la plupart des consciences, les services de
sécurité ne devraient 'employer que dans les cas ou son utilisation est
indispensable pour mener a bien une opération déterminée. Nous sommes
d’avis que le chef du Service de sécurité plutdt que le ministre auquel il fait
rapport devrait personnellement donner son autorisation a la conduite de
chacune des opérations de ce genre et en étre tenu totalement responsable. -

- 294. L’interception du courrier pour des motifs de sécurité est aussi une
question qui mérite notre attention. Bien que le ministre des Postes puisse
refuser de livrer le courrier 2 une personne qu'il soupgonne de tenter de
commettre une infraction ou d’aider ou de pousser une autre personne a
commettre une infraction a 'aide de la poste, on ne peut, au Canada, ouvrir
en aucune circonstance le courrier d’un suspect, 2 moins que ce dernier y
consente et, dans ce cas, seule une commission de révision spécialement
désignée a cet effet a le droit de le faire. Ces réglements que contient la
Loi sur les postes (S. R. du C. 1952, ch. 212) sont connus du public et
semblent, -selon nous, inviter ouvertement les agents de renseignements a
utiliser la poste comme moyen de communication car il est & peu prés
inviolable. Nous sommes d’avis que 1’on devrait prévoir certaines dispositions
(on pourrait peut-étre le faire en méme temps que les autres changements
que nous suggérons d’effectuer dans la Loi sur-les secrets officiels) qui auto-

.riseraient les organismes de sécurité & examiner le courrier des personnes
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qu'ils soupgonnent, 3 ce qu’il y a raisonnablement lieu de croire, d’étre
engagées dans des activités dangereuses pour la sécurité de I’Etat. Cependant,
tout examen de ce genre devrait aussi faire 'objet d'une surveillance stricte,
et dans chaque cas, 'autorisation du ministre devrait étre requise.
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XI. RECOMMANDATIONS

295. Nous n’avons pas essayé de résumer notre Rapport. Plut6t, nous
exposerons succinctement nos recommandations les plus importantes. Les
arguments sur lesquels reposent ces recommandations figurent dans le texte
méme du Rapport; il en est de méme pour un certain nombre de nos sugges-
tions. Les chiffres entre parenthéses renvoient le lecteur aux paragraphes
pertinents du Rapport.

Organisation de la sécurité

296. Nous RECOMMANDONS de créer un Secrétariat de sécurité officiel au
sein du bureau du Conseil privé, et de le doter de ressources, d’un niveau
hiérarchique et d’un personnel qui lui permettront de formuler la politique
de sécurité en la situant dans le contexte, plus vaste, de la politique gou-
vernementale; aussi, chose trés importante, il faudrait qu’il dispose de
Pautorité voulue pour faire respecter la politique et les réglements diu gou-
vernement en matiére de sécurité et en assurer I'application logique. L’or-
ganisation de ce Secrétariat devrait &tre semblable a celle des Secrétariats
du bilinguisme et des sciences. Son chef, a titre de directeur, serait respon-
sable auprés du secrétaire du Cabinet: il maintiendrait des relations trés
étroites avec le Service de sécurité qui le conseillerait au besoin. (49)

297. Nous RECOMMANDONS la création 'd’'un organisme non policier qui
assumerait, au Canada, les fonctions d’un service de sécurité. Cet organisme,
qui serait éventuellement détaché de la Gendarmerie, et qui, de fagon
générale, ne posséderait aucun pouvoir d’arrestation, opérerait quand méme,
lorsque Ia chose serait nécessaire, en étroite collaboration avec elle et les
autres corps policiers. Il est possible que la séparation (tant dans I'organi-
sation que dans les opérations) de la direction de la sécurité et des
renseignements de la Gendarmerie soit nécessaire en tant que premicre étape
vers la création du nouvel organisme. De plus, NOUS RECOMMANDONS que:

(58,63)

a) Le mandat du Service de sécurité devrait étre rédigé de fagon a
pouvoir étre rendu public et ses devoirs devraient comprendre les
taches suivantes:
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(i) obtenir, collationner et évaluer les informations concernant
I’espionnage et les activités subversives; communiquer les in-
formations que le chef jugera d’intérét public aux personnages
intéressés du gouvernement sous une forme et par des moyens
appropriés;

(ii) avoir la responsabilité de diriger, de coordonner et de mettre en
ceuvre des mesures de contre-espionnage et des opérations anti-
subversives au Canada;

(iii) avoir la responsabilité des enquétes de sécurité a I'égard du
personnel 3 'emploi du gouvernement du Canada, ou de toute
autre personne, selon le besoin;

(iv) avoir la responsabilité des inspections de sécurité dans tous les
ministéres du gouvernement du Canada, ou au besoin dans tout
autre organisme; responsabilité également de I'entrainement et
de l’aide, 2 titre de conseiller, aux ministéres du gouvernement
et autres organismes concernant les questions de sécurité;

(v) avoir la responsabilité de mettre en ceuvre et de coordonner
toutes les mesures techniques de sécurité;

(vi) coopérer et maintenir les contacts nécessaires avec les corps
policiers du Canada, du Commonwealth et des pays étrangers,
ainsi qu’avec leurs services de sécurité. (63)

b) Le Service devrait répondre de ses activités a un ministre désigné
" A cet effet, mais son chef devrait étre muni d’une prérogative qui lui
permettrait de s’adresser directement au Premier ministre. Aussi, le
chef devrait étre, dans une certaine mesure, indépendant du gou-

vernement au pouvoir. (63,64)

¢) Le chef du Service de sécurité devrait présenter au Comité de révi-

sion de questions relatives & la sécurité (voir le paragraphe 299(d)

ci-aprés) des rapports périodiques et ce dernier devrait jouir des

pouvoirs voulus afin d’attirer I'attention du Premier ministre sur les

questions qu’il jugerait dignes de son intérét. (66)

Les mesures de sécurité a I'égard du personnel

298, Nous RECOMMANDONS d’adopter les mesures suivantes concernant le
filtrage de sécurité au Canada:

a) Avant d’engager un candidat dans la Fonction publique, qu’il soit
ou non appelé a avoir acces & des matériels classifiés, il faudrait
vérifier si son nom ne figure pas dans les dossiers relatifs a la
subversion et si ses empreintes digitales n'ont pas été versées au
casier judiciaire. Les renseignements défavorables ne se solderaient
pas nécessairement par le rejet de la candidature mais ils devraient
étre portés A la connaissance de Pemployeur, qui pourrait demander
qu'on poursuive I'enquéte lorsque la chose lui semblerait nécessaire.

(89,90)
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b) Toute personne, sans exception, devrait faire l'objet d’un filtrage
de sécurité approprié avant qu'on lui accorde le privilege d’acces
3 des informations ou matériels classifiés. (78)

¢) Les normes d’habilitation au secret afin d’accorder 4 une personne
Pacces a des matériels classifiés devraient étre les suivantes:

®

(i)

(iii)

avant d’accorder 3 une personne une habilitation aux informa-
tions classifiées SECRET OU CONFIDENTIEL, elle devrait
faire I'objet d’'une vérification compléte des dossiers (dossiers
relatifs a la subversion, casier judiciaire, dossiers administratifs,
dossiers des bureaux de crédit et dossiers du pays d’origine du
candidat lorsque la chose est nécessaire et possible). De plus,
les enquétes par correspondance avec les anciens employeurs et
les personnes de qui le candidat se recommande devraient étre
faites si ca n’a pas été fait dans le cours du procédé habituel
de sélection. $’il n’en résulte aucun renseignement défavorable,
Paccés aux informations classifiées SECRET ou CONFIDEN-
TIEL pourrait étre accordé, mais seulement aprés attestation
officielle d’un responsable du ministére intéressé jugeant que cet
accés est nécessaire et désirable. Si, toutefois, des renseigne-
ments défavorables surgissaient, le Service de sécurité devrait
mener d’autres enquétes (y compris une enquéte sur les lieux)
afin de confirmer ou dissiper les doutes. Aprés enquéte, le
Service de sécurité devrait communiquer son rapport ainsi que
ses recommandations au ministére intéressé pour que celuici
prenne sa décision;

avant d’accorder a umne personne l’acces des informations
classifiéees TRES SECRET, elle devrait faire l’objet' d’une véri-
fication compléte des dossiers et d’une enquéte trés approfondie
sur les lieux qui couvrirait la plus courte de ces deux périodes
de temps: soit les dix derni¢res années de son passé, soit ses
antécédents depuis I'dge de dix-huit ans. En outre, un respon-
sable du ministére intéressé devrait remplir une attestation en
bonne et due forme pour confirmer que cet accés est nécessaire
et désirable;

les habilitations au SECRET et au TRES SECRET devraient
étre mises A jour 2 intervalle régulier, les premieres par un
examen des dossiers et des consultations avec les autorités des
divers ministéres intéressés et les deuxiémes, au moyen de nou-
velles enquétes sur les lieux. En aucun cas on ne devrait
considérer les habilitations comme étant permanentes et, entre
chaque mise 2 jour, les surveillants et les agents de sécurité des
ministéres devraient passer en revue, au besoin en ayant recours
aux conseils du Service de sécurité et du Secrétariat de sécurité,

tous les cas ol des doutes surgissent. ~ (90)
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d)

e)

N

g)

La décision d’accorder les habilitations au secret devrait demeurer
sous la responsabilité des ministéres et organismes du gouvernement
mais le Service de sécurité devrait les aider en leur donnant le plus
de renseignements possibles sur chaque cas en particulier et non se
borner a leur présenter des rapports abrégés. En outre, le Service

de sécurité devrait formuler des commentaires sur la validité, I'im-

portance et la portée des renseignements qu’il leur fournit tout en

faisant des recommandations précises concernant habilitation du

requérant. (92.94)

Si, contrairement & la recommandation du Service de sécurité, un

ministére décidait d’accorder une habilitation au secret, le Service

devrait en étre immédiatement informé afin de porter la décision du
ministére a lattention du Secrétariat de sécurité. De plus, le

Secrétariat de sécurité devrait lui-méme faire la revue des décisions

des ministéres en matiere de sécurité afin de s’assurer de leur esprit

de suite. (105)

On ne devrait pas permettre que des personnes des catégories sui-

vantes occupent un poste dans la Fonction publique qui leur donnerait

accés a des informations classifiées ou qui pourrait leur fournir I'oc-
casion d’avoir acces a des informations classifiées:

(i) toute personne membre d’un parti communiste ou fasciste ou
d’un groupement affilié 4 un parti communiste ou fasciste et dont
la nature et les objectifs sont semblables;

(ii) toute personne qui, par ses paroles ou ses actes, fait preuve de
sympathie 4 I'endroit d’'un parti communiste ou fasciste ou d’un
groupement affilié a3 un parti communiste ou fasciste et dont la
nature et les objectifs sont semblables;

(iii) toute personne qui, ayant une compréhension suffisante de sa
nature et de ses objectifs véritables, est membre ou fait preuve
par ses paroles ou ses actes, de sympathie a I'égard d'une orga-
nisation dont I'objectif véritable est I'avancement et la propa-
gation de la politique et des objectifs communistes ou fascistes
(groupements communément appelés <«organisations-couver-
tures»);

(iv) toute personne qui agit en tant qu’agent secret ou en tant
qu’informateur d’une puissance étrangere, ou qui, délibérément,
préte son concours a un tel agent ou informateur;

(v) toute personne qui, par ses paroles ou ses actes fait preuve de
sa sympathie & I'égard d’une organisation qui, ouvertement ou
clandestinement, préconise ou fait usage de la force pour modi-
fier la forme de gouvernement. (9’7)

On ne devrait pas non plus permettre que ces autres catégories de

2

personnes aient accés a des informations classifiées, 8 moins que,
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h)

i)

i

aprés un examen approfondi des circonstances, on considére que le

_ risque a les employer est justifié:

(i) toute personne en qui on ne peut avoir confiance, non par suite
de sa déloyauté, mais par suite de certaines caractéristiques
de sa personnalité qui pourraient 'amener a étre indiscréte ou
malhonnéte, ou la rendre vulnérable au chantage ou 2 la contrain-
te. Ces caractéristiques comprennent la cupidité, I'endettement,
les aberrations sexuelles, I'alcoolisme, la toxicomanie, le désé-
quilibre mental ou toute autre déficience caractérielle qui risque
d’ébranler son honnéteté;

(ii) toute personne qui, par suite de sa famille ou de relations
fréquentes avec des personnes tombant dans les catégories
détaillées A I'alinéa g) serait disposée, sciemment ou inconsciem-
ment, & agir de fagon préjudiciable aux intéréts et a la sécurité
du Canada. Ce n’est pas & la nature de la relation (familiale,
matrimoniale ou amicale) qu’il faut attacher le plus d’importance
mais i son intensité et aux circonstances qui l’entourent. En
pamcuher il faut porter un jugement sur la confiance qu’on peut
accorder 2 une telle personne en fonction du degré de I'influence
qu'on pourrait exercer sur elle;

(iii) toute personne qui, tout en étant loyale et digne de confiance,
est étroitement attachée par des liens familiaux ou des senti-
ments d’affection 4 des personnes vivant a l'intérieur des fron-
titres de certains pays étrangers qui pourraient exercer sur
elle des pressions intolérables. (98)

L’homosexualité ne devrait pas nécessairement faire obstacle 4 un
emploi dans la Fonction publique; toutefois, il ne faudrait pas
normalement habiliter les homosexuels aux plus hauts niveaux du
secret ni les nommer 2 des postes délicats A I'étranger. (100)
Le gouvernement devrait préciser sa politique de sécurité en matiere
de séparatlsme le gouvernement fédéral devrait prendre (et on
devrait savoir qu’il prend) des mesures pour empécher que s’infiltrent
dans ses structures des personnes qui ont clairement pris le parti
de démembrer la fédération et qui sont associées a certains groupes
du mouvement séparatiste qui se livrent 2 des activités séditieuses ou
dans lesquels il existe une participation étrangére; on devrait com-
muniquer aux ministéres les renseignements quon détient sur les
membres de laile extrémiste des groupements séparatistes ou les
personnes associées & leurs activités de la méme fagon quon leur
communique des renseignements sur des mouvements présumés sub-
versifs afin qu'ils puissent prendre leur décision sur la méme base.

(101)
Les universités ne devraient pas pouvoir se soustraire aux enquétes
que I’on désire effectuer chez elles, mais.devraient plutdt les accepter
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k)

)

m)

au méme titre que les enquétes que 'on méne chez les autres institu-
tions ou auprés des anciens employeurs. Toutefois, ces enquétes
devraient étre menées par des agents mirs, expérimentés et d’une
grande souplesse intellectuelle qui devraient prendre garde i ne
pas effectuer leur enquéte un peu au hasard sur les activités des
étudiants et 2 ne pas empiéter sur le droit A la pensée et 3 la
parole. (102,103)
Il faut mettre en vigueur des réglements stricts en ce qui concerne
I'habilitation au secret des étrangers ou des naturalisés; de fagon
générale, on ne-devrait accorder d’habilitation a de telles personnes
que si 'on peut obtenir sur elles des données adéquates en vertu des-
quelles il est possible de porter un jugement a leur sujet. (104)
On devrait pouvoir disposer des empreintes digitales de toutes les
personnes qui ont besoin d’une habilitation au secret, y compris de
celles des employés du secteur industriel. (91)
Pour fins d’habilitations au secret, on devrait avoir accés aux dos-
siers criminels des individus, quelles que soient les dispositions
prises & d’autres égards pour les retirer du casier judiciaire. 91

Les voies de recours

299. Nous RECOMMANDONS de créer un Comité de révision de questions
relatives a la sécurité composé d’un président et, mettons, de deux autres
membres, tous nommés par le gouverneur en conseil et qui ne serait relié
en aucune fagon A un ministére ou 3 un organisme de I'Etat. Ses membres
n’occuperaient aucun autre poste au sein de la Fonction publique, mais ils
feraient I'objet d’une enquéte de sécurité; le Secrétariat de sécurité mettrait
a leur disposition un personnel de bureau. De plus, NOUS RECOMMANDONS
que:

a)

b)

(114,117)

Le Comité devrait entendre les constestations des fonctionnaires,
des membres des forces armées ou des employés du secteur industriel
qui désirent interjeter appel d’une décision visant, pour des motifs
de sécurité, a les destituer, 4 les muter, ou 3 leur refuser de
I'avancement, ou d’une décision qui nuirait a leur progression dans
leur carri¢re; les contestations de certaines personnes comme les
conseillers ou les membres du corps professoral des universités
lorsque le retrait de leur habilitation au secret nuirait 3 leur carriére;
les contestations formulées par les répondants et les mominateurs
lorsque, pour des motifs de sécurité, on refuse I’entrée du pays ou
le statut d’immigrant recu a des candidats 2 I'immigration desquels
ils ont répondus; et les contestations des personnes 3 qui on a
refusé la naturalisation pour des motifs de sécurité. (114)
Ce Comité fonctionnerait comme suit: lorsqu’une personne aurait
qualité de se prévaloir de son droit d’appel au Comité, on lui re-
mettrait un document lui indiquant dans la mesure du possible, les

132



c)

d)

raisons ayant motivé la décision défavorable a son égard; le Comité
s’entretiendrait séparément et en- privé avec les représentants du
ministére intéressé, les représentants du Service de sécurité, I’ap-
pelant (qui pourrait étre accompagné d’une personne de confiance,
d’un avocat ou d’un représentant syndical, & sa convenance) et avec
toute autre personne que l'appelant désirerait étre entendue; le
Comité interrogerait toutes ces personnes autant de fois qu’il lui
serait nécessaire et, §’il lui semblait bon, il pourrait ordonner qu’on
poursuive I'enquéte; I'avis du Comité, et toute recommandation ou
commentaire que le Comité jugerait bon de formuler, seraient trans-
mis au gouverneur en conseil et au ministre intéressé; aprés récep-
tion de l’avis du Comité, il incomberait au Premier ministre de se
prononcer, & la lumi¢re de cet avis, sur toute suite qu’il pourrait
donner & I'affaire; on ferait aussi parvenir & I'individu en question
un résumé de la décision du Comité. (117)

En cas de destitution, le Comité accorderait I'audience prescrite par
Particle 7(7) de la Loi sur I'administration financiére (S. du C. 1966-
1967, ch. 74). (114)
En outre, le Comité serait habilité & recevoir des rapports périodiques
du chef du Service de sécurité (voir le paragraphe 297 (c¢)) et devrait
avoir les pouvoris voulus afin d’attirer I'attention du Premier ministre
sur les questions qu’il jugerait étre dignes de son intérét, (66)

L’immigration

300. Nous RECOMMANDONS de modifier les pratiques relatives au filtrage
de sécurité des immigrants de la fagon suivante:

a)

b

Toutes les fois que la chose serait possible, il faudrait recueillir le plus
de rensiegnements possibles sur le casier judiciaire et le dossier de
sécurité de tous les requérants qui désirent immigrer au Canada sans
tenir compte de leurs relations familiales, de leurs répondants ou de
leur pays d’origine. (131)
Lorsque des rapports de sécurité nettement défavorables seraient
obtenus sur des immigrants adultes, de méme que lorsque des rap-
ports de sécurité nettement défavorables seraient obtenus sur les ré-
pondants ou les nominateurs dans les cas ou il n’existe aucun moyen
d’enquéter directement sur le requérant lui-méme, la demande devrait
étre rejetée. (132)

¢) D’ordinaire, les fonctionnaires de I'immigration devraient rendre leur

d)

jugement sur chaque cas en particulier dans le pays d’origine du
requérant. ' (134)
Lorsque les personnes a charge parrainées ou les parents nommément
désignés feraient 'objet d’une recommandation défavorable, ou lors-
que les fonctionnaires en poste 4 1’étranger ne pourraient s’entendre
sur I'admission ou le rejet d’'un requérant pour des motifs de sécurité,
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on devrait alors référer le cas aux autorités supérieures a Ottawa pour

que I'affaire soit reconsidérée conjointement par le ministére de la

Main-d’euvre et de I'Immigration et le Service de sécurité et (si cela

semble nécessaire 4 I'un ou 2 l'autre) par le Secrétariat de sécurité.

On introduirait ainsi des considérations humanitaires et des questions

de clémence qui résultent des liens familiaux au cours des prises de

décision & Ottawa pendant ces consultations qui se dérouleraient a un

niveau interministériel. (135)

e) On devrait remplacer les critéres actuels concernant le rejet des de-
mandes des candidats 4 Pimmigration par des instructions qui aide-
raient les fonctionnaires en poste a P'étranger a rendre leur jugement.

A titre d’exemple, nous présentons dans les paragraphes qui suivent

des instructions qui ne concernent que le domaine de la sécurité et

n’ont pas pour but d’aider 4 formuler des jugements sur 'admissibilité
des candidats pour d’autres motifs. Ces instructions devraient étre
interprétées intelligemment par des agents en poste dans le pays d’ori-
gine du requérant selon leurs connaissances détaillées de conditions
locales, mais sans égard pour les facteurs qui pourraient soulever des
questions de clémence. A Ottawa, les autorités devraient se servir des
mémes instructions afin de porter un jugement sur les répondants ou
les nominateurs lorsqu’il est impossible d’enquéter sur le requérant

" lui-méme ou lorsque le requérant est déja rendu au Canada. On de-
vrait rejeter les demandes:

(i) des personnes qui, & ce qu’il y a raisonnablement lieu de croire,
ont occupé en n’importe quel temps un poste de commande ou
tout autre poste officiel dans une organisation communiste, néo-
nazie, néo-fasciste ou toute autre organisation subversive ou
révolutionnaire, ou qui ont occupé un poste ou une charge dans
le gouvernement, le parti ou le secteur public que 'on sait n’étre
accordé qu’aux membres reconnus pour leur ferme loyauté envers
ces organisations;

(ii) des personnes qui, & ce qu'il y a raisonnablement lieu de croire,
ont été membres au cours des dix derniéres années d’une organi-
sation communiste, néo-nazie, néo-fasciste ou de toute autre
organisation subversive ou révolutionnaire, 4 moins que le tequé-
rant puisse prouver que son adhésion ne prétait pas a consé-
quence et qu’elle se motivait par des considérations pratiques,
non idéologiques, ou par toute autre raison que I'on pourrait
juger raisonnable et acceptable;

(iii) des personnes qui, a ce qu’il y a raisonnablement lieu de soup-
conner, sont ou ont été & une époque des agents d’une organisa-
tion communiste, néo-nazie, néo-fasciste ou de toute autre orga-
nisation subversive ou révolutionnaire, ou ont pris part a des
“actes de sabotage ou a des activités clandestines ou a des mou-
vements d’agitation pour le compte de telles organisations;
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(iv) des personnes qui font preuve de mauvaise foi ou qui font des
déclarations malhonnétes en remplissant les documents relatifs
a Pimmigration ou au cours d’une entrevue avec un agent de
I'immigration. (137)

f) Les requérants indépendants en provenance de pays communistes ne
devraient pas d’ordinaire étre acceptés 3 moins qulils n’aient été
établis pendant suffisamment de temps dans un pays ou les facilités
existent pour mener une enquéte de sécurité valable sur leur personne.
Dans le cas ou le requérant est parrainé par un répondant ou un
nominateur, on devrait mener une enquéte de sécurité sur ce dernier
et rejeter la demande si I'enquéte résulte en un rapport défavorable,
4 moins que des facteurs humanitaires ne priment toutes les autres
considérations. (138)

g) On devrait remanier en profondeur et immédiatement les pratiques
visant I'admission des immigrants chinois en provenance de Hong-
Kong. On devrait rendre obligatoire la régle de plusieurs années de
résidence @ Hong-Kong ou dans une région ou I'on puisse effectuer
une vérification valable au sujet du requérant. (139)

h) On devrait prendre les empreintes digitales de tous les candidats a
I'immigration, tant pour confirmer leur identité que pour faciliter la
vérification de leur casier judiciaire. (140)

i) On ne devrait pas ordonner, pour des motifs de sécurité, 'expulsion
des personnes qui ont été officiellement admises en tant quimmi-
grants regus, 3 moins qu'on leur accorde un droit d’appel de carac-
tére entierement juridique devant un organisme tel que la Commis-
sion d’appel de 'immigration. (116,142)

i) Les répondants ou les nominateurs de personnes a charge ou de
parents 4 qui on refuse l'entrée du pays ou la qualité d’immigrant
recu devraient pouvoir faire appel au Comité de révision de ques-
tions relatives 2 la sécurité (voir ci-haut). (143)

k) Les personnes déja rendues au Canada qui demandent d’étre admises
officiellement en tant quimmigrants regus devraient €tre traitées de
la méme fagon que si elles avaient formulé leur demande dans leur
pays d’origine et ne devraient pas pouvoir interjeter appel d’'une
ordonnance d’expulsion lorsqu’elle est dictée par des motifs de sécu-
rité; toutefois, leurs répondants ou leurs nominateurs (si elles en
ont) devraient pouvoir demander la révision des décisions défavo-
rables, lorsqu’elles sont dictées par des motifs de sécurité, au Comité
de révision de questions relatives a la sécurité que nous préconisons
(mais non a la Commission d’appel de 1’immigration). (141)

La citoyenneté

301. NoUs RECOMMANDONS que 'on ne devrait habituellement refuser
d’accorder la citoyenneté canadienne, pout des motifs de sécurité, que si
I'on prouve en cour que le requérant a effectivement commis de actes
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illégaux ou criminels et non en se fondant uniquement sur sa qualité de
membre dans une organisation subversive ou méme dans le Parti com-
muniste. Toutefois, NOUS RECOMMANDONS que le ministre de la Main-
d’euvre et de I'Immigration conserve son pouvoir discrétionnaire afin de

N

refuser d’accorder la citoyenneté a certains individus lorsque les impératifs
de la sécurité priment toute autre comsidération. Toute personne dont la
demande a été rejetée pour des motifs de sécurité devrait pouvoir en appeler
de la décision au comité de révision de questions relatives a la sécurité.

(155,156)

Les passeports

302. Nous RECOMMANDONS que:

a)

b)

c)

Tous les requérants de passeport qui déclarent étre nés au Canada
présentent un extrait de naissance ou tout autre certificat de nais-
sance acceptable; quant aux naturalisés, on devrait continuer d’exiger
qu’ils présentent leur certificat de naturalisation. (163)
Tous les requérants devraient d’ordinaire étre tenus de comparaitre
devant un personnage officiel. Pour cela, il faudrait décentraliser
davantage les bureaux d’émission de passeports. (163,164)
Lorsqu’une personne a perdu plus d’un passeport ou lorsqu’il existe
de sérieuses raisons de soupgonner une «perte» intentionnelle, le
Bureau des passeports devrait retarder I’émission d’un nouveau
passeport jusqu’a l’expiration du premier, sous réserve de certaines

* dispositions spéciales prévues pour les cas vraiment urgents.  (166)

La sécurité dans les ministéres du gouvernement

303.

a)

Nous RECOMMANDONS

En ce qui concerne tous les ministéres et organismes du

gouvernement '

De conserver le principe général de la responsabilité ministérielle,

mais que: '

(i) chaque ministére mette sur pied un organisme efficace de
sécurité 3 un niveau suffisamment élevé au sein de la structure
ministérielle avec, a sa téte, un agent de sécurité bien entrainé;

(ii) chaque ministére rédige des réglements de sécurité conformes a
ceux émis par le Secrétariat de sécurité, mais qui répondent a
ses exigences particuliéres;

(iii) le Service de sécurité offre aux ministéres des facilités d’en-
trainement pour leur personnel de sécurité ou certains de leurs
hauts fonctionnaires; en outre, qu'on renseigne les fonction-
naires de facon continue sur les questions de sécurité;

(iv) on mette sur pied a l'intention des ministéres un groupe d’experts
en matiére de sécurité chargé de les renseigner et les guider et
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b)

c)

,d)

)
)

g)

h)

)

que le Service de sécurité, au besoin, dépéche pour quelque temps

certains de ses agents auprés des ministéres afin de les seconder.
Qu’une division de sécurité préventive du Service de sécurité in-
specte et vérifie I'état de la sécurité dans les ministéres et quon
prévoit les dispositions voulues afin de pouvoir remédier 2 la
situation lorsque les mesures de sécurité des ministéres se révelent
insuffisantes. '
Que, immédiatement, la Gendarmerie royale du Canada et le bureau
du Conseil privé (ou le nouveau Secrétariat de sécurité dont nous
proposons la création) réexaminent les réglements de sécurité actuels
en consultatlon avec les ministéres intéressés et en rédlgent de
nouveaux a étre promulgues par le gouvernement. Les ministéres
auraient alors une période de temps bien déterminée pour se
doter des structures nécessaires et d'un personnel de sécurité adéquat
et efficace, et pour commencer & se conformer aux réglements.
‘A Pexpiration du délai, on procéderait & une vérification de leurs
résultats. Si I’état de la sécurité laissait encore 3 désirer, le cas devrait
étre porté a l'attention de leur sous-mlmstrc ou de leur ministre.
Que, apres cette période de rajustement, on fasse des efforts soutenus
pour s’assurer que l'observation des réglements atteigne des normes
raisonnables. La Gendarmerie ou le Secrétariat de sécurité devrait
porter & lattention des sous-ministres ou des ministres intéressés
les cas ol Tétat de la sécurité dans un ministere laisse 2
désirer. : : . (68-75,183,184)

En ce qui concerne le ministére des Affaires extérieures

Qu’on songe 2 doter ce mlmstere d’une division de sécurité distincte.
| | | (237)
Qu on établisse clairement que le chef de chaque mission du Canada

A Pétranger est responsable de la sécurité de tout le personnel et de
tous les bureaux du gouvernement du Canada situés au pays dans
lequel il est accrédité, et que son- agent de sécurité agit en son
nom. : (238,239)
Que la fonction d’agent de sécurité d’une mission du Canada a
I’étranger ne soit confiée d’ordinaire qu’a un agent bien entrainé et
jouissant d’un rang hiérarchique suffisamment élevé. (240,241)
Qu’on accorde davantage d’attention au probléme d’en arriver a
des normes satisfaisantes de sécurité matérielle dans les missions du
Canada a D’étranger. , ] (242)

En ce qui concerne le ministére de la Défense nationale

Que lorganisme d’enquétes de sécurité des forces armées ne soit
responsable que des enquétes sur le personnel enrdlé ou'les recrues
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en puissance et que les normes relatives 3 ses enquétes soient con-
formes a celles que le Service de sécurité utilise dans le cas des
civils. (250,251)

j) Que 'on empéche les personnes qui se livrent & I’heure actuelle & des

activités séparatistes de s’enrOler dans les forces armées et qu’on
raie des effectifs les militaires qui se livrent & de telles activités. (252)

La sécurité dans Uindustrie

304. Nous RECOMMANDONS d’enlever la responsabilité de la sécurité
industrielle au ministére de la Production de défense et de la confier au
ministére de la Défense nationale. Que l'on accepte ou non cette recom-
mandation, nous sommes d’avis qu’il faudrait adopter les mesures suivantes:

a)

b)

(270)
Il faudrait reconnaitre I'importance de la sécurité dans l'industrie et
affecter a la tiche un personnel suffisamment nombreux composé de
gens compétents et expérimentés. En particulier, il faudrait affecter
aux bureaux satellites un personnel en nombre suffisant afin qu’il
puisse effectuer une inspection valable des installations, vérifier
Pefficacité des mesures de sécurité et prodiguer leurs conseils aux
entreprises. (270,263,264)

En général, il faudrait adopter certaines mesures afin d’améliorer

- Pesprit de collaboration qui ne se manifeste pas toujours entre les

organismes gouvernementaux chargés de la sécurité dans l'industrie
et les entreprises du secteur privé. (262)

¢) Les pratiques concernant les habilitations au secret devraient en

d)

e)

général étre les mémes dans le cas des employés de l'industrie que
dans celui des employés du gouvernement. Il faudrait aussi prendre
leurs empreintes digitales. Les voies de recours qui leur -seraient
ouvertes devraient étre les mémes que dans le cas des employés du
gouvernement.

Il faudrait adopter certaines mesures afin de réduire les délais
qui se produisent & I’heure actuelle dans I'octroi des habilitations
au secret a l'intention des employés du secteur industriel (274)

Le gouvernement Iui-méme devrait se soucier de la com-
pétence, de lefficacité et de I'entrainement des agents de sécurité
dans Pindustrie et il ne devrait les «reconnaitre» que §’ils satisfont
a des normes qu’il juge acceptables. En régle générale, il devrait
étre stipulé dans les conditions de tout contrat classifié que
Pentreprise contractante s’engage a retenir les services d’agents de
sécurité «reconnus». Le gouvernement devrait se charger des pro-
grammes d’éducation en matiére de sécurité a lintention des entre-
prises qui s’engagent a travailler sous contrat classifié.  (275-277)
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f) Le Canada et les Ftats-Unis devraient conclure certains accords

g)

h)

détaillés afin de simplifier et d’accélérer les pratiques relatives 2 la
sécurité dans I'industrie. . - (279-280)
Le gouvernement, en consultation avec le secteur industriel, devrait
réviser et rationaliser les réglements concernant la manipulation et
le contréle des documents class1ﬁés dans les entreprises industrielles.

(281-284)

Le Secrétariat de sécurité, appuyé lorsque la chose est nécessaire du
Service de sécurité, devrait faire respecter et contrdler les pratiques
et les décisions de sécurité dans I'industrie tout comme dans les autres
milieux ol la sécurité s’impose. (270)

La sécurité des informations

305. Nous RECOMMANDONS d’adopter les mesures suivantes:

- a)

b)

c)

d)

e)

Il faudrait abandonner la classification RESERVE A L’ADMI-
NISTRATION ou DIFFUSION RESTREINTE (ou toute classi-
fication équivalente comme celle des FEtats-Unis «For Official Use
Only») et ne pas classifier les documents qui contiennent des in-
formations qui n’atteignent méme pas le niveau CONFIDENTIEL.
Ces documents ne devraient étre protégés de la publicité que par
les régles usuelles de discipline qui interdisent la divulgation de
toute information officielle lorsqu’elle n’a pas été autorisée par les
autorités compétentes. : (195)
La déclassification des documents devrait demeurer sous la respon-
sabilité des ministéres; ils devraient saisir toutes les occasions qui
se présentent pour s’acquitter de cette tiche, en consultation avec
les autres autorités ou organismes d’origine dans les cas ou ils. n’ont
pas produit eux-mémes-les documents qui sont, en leur possession.

Tous les ministéres et organismes qui ont en leur possession des docu-
ments classifiés devraient adopter certaines mesures détaillées pour en
assurer la bonne garde. Par exemple, il faudrait centraliser les moyens
de reproduction rapide des documents, délimiter en zones réservées
les lieux ou sont gardés des documents hautement classifiés et n’en
accorder I'accés qu’aux personnes habilitées en conséquence, et res-
pecter scrupuleusement le principe du <besoin d’en connaitre> en ce
qui concerne la communication des documents classifiés. (199-201)
Au moyen de réglements qu’il rendrait publics, le gouvernement de-
vrait préciser sa politique en mati¢re d’accés aux informations offi-
cielles pour fins de recherches historiques au autres. (223-224)
Le Secrétariat de sécurité devrait réviser, formuler et coordonner la
politique nationale et les pratiques visant la diffusion des informations
classifiées & I’étranger et devrait aussi coordonner les échanges d’in-
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1))

formations non classifiées entre les ministéres du gouvernement et les

pays communistes. (253-254)
On devrait songer séricusement 3 réviser de fond en comble la Loi sur
les secrets officiels. (213)

La sécurité matérielle et technique, la sécurité des moyens de
communications, les sources et les techniques.

306. Nous RECOMMANDONS que:

a)

b)

c)

a)

Tout édifice dans lequel sont contenues des informations classifiées
soit effectivement protégé en tout temps, que 'on adopte immédiate-
ment certaines mesures pour que les ministéres et organismes enga-
gent des gardes et les postent 13 ol ils le doivent et que I'on songe
sérieusement & établir un systéme afin d’escorter les visiteurs lorsqu’ils
se rendent dans des zones réservées pendant les heures de travail.

(227-228)
Les organismes chargés de la sécurité technique soient unifiés et affec-
tés a la division de sécurité préventive du Service de sécurité. (229)
Advenant I'adoption d’une loi sur linterception des conversations
téléphoniques et I'écoute de conversations A I'aide d’appareils élec-
troniques, il faudrait prévoir dans ses dispositions un article qui exclu-
rait de son champ d’application de telles activités lorsqu’elles sont

‘dictées par des motifs de sécurité, sous réserve qu’on exerce un con-

trdle officiel de ces opérations. Seul le Service de sécurité en vertu du
pouvoir que lui déleguerait son ministre désigné aurait I’autorisation
d’intercepter les conversations téléphoniques et seul le chef du Service
devrait avoir le pouvoir d’autoriser I'écoute de conversations privées
a laide d’appareils électroniques. (291-293)
L’on prenne certaines dispositions pour autoriser I’examen du courrier
des personnes qui, & ce qu'il y a raisonnablement lieu de croire, se
livrent & des activités dangereuses pour la sécurité de I'Etat; seul un
ministre désigné a cet effet devrait avoir le pouvoir d’autoriser P'inter-
ception et I’examen du courrier. (294)
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APPENDICE «A»
du Rapport de la
Commission royale
d’enquéte

sur la sécurité

COMMISSION

nommant

M. Maxwell Weir Mackenzie, M®* Yves Pratte, et ’honorable Major
James William Coldwell,

Commissaires en vertu de la premiére partie de la Loi sur les enquétes
" afin de faire une enquéte compléte et confidentielle sur le fonction-
nement des méthodes et pratiques canadiennes relatives i la sécurité.

AT oo e le 16 décembre 1966
ENREGISTRE .....\..oooooooooeeeoeoeeoeeoeeeoeeoeeooe le 16 décembre 1966

Film 197 Document 174

Signé: L. MCCANN
POUR LE SOUS-REGISTRAIRE GENERAL DU CANADA
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Signé: GEORGES P. VANIER
CANADA

ELIZABETH DEUX, par la grice de Dieu, Reine du Royaume-Uni, du Canada
et de Ses autres Royaumes et Territoires, Chef du Commonwealth, Défenseur
de la Foi.

LE SOUS-PROCUREUR GENERAL,
Signé: E. A. DRIEDGER

A TOUS CEUX A QUI les présentes parviendront ou qu’icelles pourront de
quelque maniére concerner,

SALUT

Vu les dispositions de la premiére partié de la Loi sur les enquétes, au chapitre
154 des Statuts révisés du Canada, 1952, Son Excellence le Gouverneur en conseil,
par le décret en conseil C.P. 1966-2148 du seiziéme jour de novembre de I'an
de grice mil neuf cent soixante-six, dont copie est ici jointe, a autorisé la nomi-
nation de Nos Commissaires, y et ci-aprés désignés pour qu’ils fassent une
enquéte compléte et confidentielle sur le fonctionnement des méthodes et pratiques
canadiennes relatives & la sécurité et, compte tenu de la nécessité d’assurer

a) la sécurité du Canada en tant qu'Etat, et

b) les droits et responsabilités des personnes A titre individuel,
de faire des recommandations quant aux méthodes et pratiques les plus efficaces
en matiére de sécurité et 4 la fagon dont on peut le mieux y donner suite, et de
présenter 3 cet effet les rapports qu'ils jugent nécessaires et opportuns dans
Pintérét national, et a conféré 4 Nosdits Commissaires certains droits, pouvoirs
et priviléges comme on pourra mieux en juger en se rapportant audit décret.

SACHEZ DONC MAINTENANT que, de et par I'avis de Notre Conseil privé
pour le Canada, Nous nommons, constituons et désignons par Notre présente
proclamation M. Maxwell Weir Mackenzie, de la ville de Montréal, en la pro-
vince de Québec, M. Yves Pratte, de la ville de Québec, en la province de Québec
et I'honorable Major James William Coldwell, de la ville d’Ottawa, en la pro-
vince d’Ontario, pour agir a titre de Nos Commissaires dans la poursuite de ladite
enquéte.

POUR, vpar lesdits Maxwell Weir Mackenzie, Yves Pratte et Major James
William Coldwell, détenir et exercer lesdites fonctions et en jouir, durant Notre
bon plaisir, avec les droits, pouvoirs, priviléges et émoluments attachés, de droit
et en vertu de la loi, auxdites fonctions.

ET NOUS ordonnons, par les présentes, que I'enquéte se fasse & huis clos et
que Nosdits Commissaires, dans la conduite de leur enquéte et dans la préparation
de leurs rapports, examinent et prennent toutes les mesures nécessaires afin de
garantir

a) le caracteére secret des sources de renseignements concernant la sécurité
du Canada méme, .

b) la discrétion quant aux personnes mises en cause dans des cas déterminés
qui peuvent étre examinés, et

c) la sécurité des renseignements fournis au Canada i titre confidentiel par
d’autres nations.
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ET DE PLUS NOUS ordonnons, par les présentes, que Nosdits Commissaires
suivent les pratiques établies dans le domaine de la sécurité en ce qui a trait &
leur personnel et au traitement des renseignements confidentiels a toutes les étapes
de Penquéte.

ET NOUS autorisons, par les présentes, Nosdits Commissaires 4 exercer tous
les pouvoirs que leur confére Particle 11 de la Loi sur les enquétes.

\

ET DE PLUS NOUS autorisons, par les présentes, Nosdits Commissaires &
siéger aux dates et aux endroits, au Canada, qu’ils pourront décider & l'occasion.

ET DE PLUS NOUS autorisons, par les présentes, Nosdits Commissaires &
retenir les services d’avocats, de conseillers techniques et du personnel requis,
a des taux de rémunération et de remboursement approuvés par le Conseil du
Trésor.

ET NOUS demandons et ordonnons, par les présentes, & Nosdits Commissaires
de faire rapport au Gouverneur en conseil dans les meilleurs délais et de déposer
au bureau du Conseil privé les documents et registres de la Commission, aussit6t
qu’il sera raisonnablement possible aprés la conclusion de 'enquéte.

ET NOUS nommons, par les présentes,y M. Maxwell Weir Mackenzie, de la
ville de Montréal, en la province de Québec, président de la Commission.

“EN FOI DE QUOI, Nous avons fait émettre Nos présentes Lettres Patentes et
a icelles fait apposer le Grand Sceau du Canada.

TEMOIN:

Notre fidéle et bien-aimé major-général George-Philias Vanier, membre de
Notre Trés Honorable Conseil privé, Compagnon de Notre Ordre du Service
Distingué, 3 qui Nous avons décerné Notre Croix Militaire et Notre Décoration
des forces canadiennes, Gouverneur général et Commandant en chef du Canada.

A NOTRE HOTEL DU GOUVERNEMENT, en Notre ville d’Ottawa, ce
seizieme jour de décembre en I'an de grice mil neuf cent soixante-six, le quinzi¢me
de Notre Régne

PAR ORDRE,

LE SOUS-REGISTRAIRE GENERAL DU CANADA,

Signé: JEAN MIQUELON
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COMMISSION ROYALE D’ENQURTE SUR LA SECURITE

C.P. 1966-2148

Copie certifiée conforme au procés-verbal d’une réunion du Comité du
Conseil privé, approuvé par Son Excellence le Gouverneur général le
16 novembre 1966.

Sur avis conforme du Premier ministre le trés honorable Lester Bowles Pearson,
le Comité du Conseil privé recommande

1.

que M. M. W. Mackenzie, de Montréal (Québec), M. Yves Pratte, de
Québec (Québec) et I'honorable M. J. Coldwell, d’Ottawa (Ontario),
soient nommés Commissaires en vertu de la Partie I de la Loi sur les
enquétes afin de faire enquéte de fagon compléte et confidentielle sur
le fonctionnement des méthodes et pratiques canadiennes relatives a la
sécurité et, compte tenu de la nécessité d’assurer

a) la sécurité du Canada en tant qu'Ftat, et

b) les droits et responsabilités des personnes & titre individuel,

de faire des recommandations quant aux méthodes et pratiques les plus
efficaces en matiére de sécurité et 4 la fagon dont on peut le mieux y
donner suite, et de présenter a cet effet les rapports qu'ils jugent néces-
saires et opportuns dans I'intérét national;

que I'enquéte se fasse i huis clos et que' les Commissaires, dans la conduite
de leur enquéte et dans la préparation de leurs rapports, examinent et
prennent toutes les mesures nécessaires afin de garantir

a) le caractére secret des sources de renseignements concernant la
sécurité au Canada méme,

" b) la discrétion quant aux personnes mises en cause dans des cas

déterminés qui peuvent étre examinés, et

c¢) la sécurité des renseignements fournis au Canada i titre confidentiel
par d’autres nations:

que les Commissaires suivent les pratiques établies dans le domaine de la
sécurité en ce qui a trait a leur personnel et au traitement des renseigne-
ments confidentiels & toutes les étapes de l'enquéte;

que les Commissaires soient autorisés i exercer tous les pouvoirs que leur
confére I'article 11 de la Loi sur les enquétes;

que les Commissaires soient autorisés & siéger aux dates et endroits dont
ils pourront décider a I'occasion;

que les Commissaires soient autorisés a retenir les services d’avocats, de
conseillers techniques et du personnel requis, 3 des taux de rémunération
et de remboursement approuvés par le Conseil du Trésor;

que les Commissaires fassent rapport au Gouverneur en conseil dans les
meilleurs délais et déposent au Bureau du Conseil privé les documents
et registres de la Commission aussitdt qu'il sera raisonnablement possible
aprés la conclusion de Penquéte; et

que M. M. W. Mackenzie, de Montréal (Québec), soit nommé président
de la Commission.
Copie certifiée conforme.

LE GREFFIER DU CONSEIL PRIVE,
Signé: R. G. ROBERTSON.
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LOIS SUR LES SECRETS OFFICIELS
1. Canadian Official Secrets Act (R.S.C. 1952, c. 198).
II. Extraits de la Canadian Forces Reorganization Act (S.C. 1966-1967, c. 96).
III. Loi sur les secrets officiels (S.R. du C. 1952, ch. 198).

IV. Extraits -de la Loi sur la réorganisation des Forces canadiennes (S. du C.
1966-1967, ch. 96).
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CHAPITRE 198.

Loi concernant les secrets officiels.

TITRE ABREGE.

1. La présente loi peut étre citée sous le titre: Loi sur Titre

les secrets officiels. 1939, c. 49, art. 1. abrégé.
INTERPRETATION. .
2. Dans la présente loi, 'expression Définitions.
@) «procureur généraly signifie le procureur général du élé’;grcgg“r

Canada; : '

b) «document» comprend toute partie d’'un document; «Docu-

. . P ment.»
¢) «modélen comprend tout dessin, patron et spécimen; .podalen.

d) «munitions de guerre» signifie les armes, le matériel «Munitions
ou les munitions de guerre, les fournitures de Parmée, 4¢€"™e”
de la marine ou de I'aviation ou tout article susceptible
d’étre converti en 'un des susdits ou qui peut étre
utilisable dans leur production;

e) «infraction & la présente loi» comprend tout acte,:Infraction
omission ou atitre chose punissable sous le régime de la & la présente
présente loi;

f) «fonction relevant de Sa Majesté» comprend toute «Fonction
charge ou tout emploi dans quelque département ou [IGfantes,
division du gouvernement du Canada ou d’une province,
ou qui en reléve, ainsi que toute charge ou tout emploi
dans ou sur un conseil, une commission, un office, une
corporation ou un autre organisme qui est mandataire
de Sa Majesté du chef du Canada ou d’une province, et
toute charge ou tout emploi relevant d’un tel conseil,
commission, office, corporation ou autre organisme;

g) «endroit prohibé» signifie «Endroit

(i) tout ouvrage de défense appartenant 3 Sa Majesté Probibé”
ou occupé ou utilisé par Elle ou pour son compte,
y compris les arsenaux, les stations ou établisse-
ments de la, marine, de 'armée ou de I'aviation, les
usines, les chantiers de construction maritime, les
mines, les régions miniéres, les camps, les navires,
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les aéronefs, les postes ou bureaux de télégraphe, de
téléphone, de radiotélégraphie ou de transmission,
et les endroits utilisés en vue de la construction, de
la réparation, de la fabrication ou de I’emmagasi-
nage de munitions de guerre ou des croquis, plans
ou modeéles, ou des documents y afférents, ou en
vue de l'obtention de métaux, d’huiles ou de miné-
raux en usage en temps de guerre;

(i) tout endroit n’appartenant pas & Sa Majesté, ou
des munitions de guerre ou des croquis, modeéles,
plans ou documents y afférents sont fabriqués, ré-
parés, obtenus ou emmagasinés en vertu d’un con-
trat passé avec Sa Majesté ou avec toute personne
pour son compte, ou, d’autre fagon, passé au nom
de Sa Majesté, et

(iii) tout endroit que le gouverneur en conseil, par
arrété, déclare pour le moment &tre un endroit
prohibé pour le motif que des renseignements &
son égard ou des dommages qu’il pourrait subir
seraient utiles & une puissance étrangeére;

h) «croquis» comprend toute maniére de représenter un
endroit ou une chose;

i) «agent de police supérieur» signifie un officier de la
Gendarmerie royale du Canada dont le grade n’est pas
inférieur & celui d’inspecteur; un membre d’une police
provinciale d’un grade semblable ou supérieur; le chef
de police d’une cité ou ville ayant une population d’au
moins dix mille &mes; ou toute personne & qui le gou-
verneur en conseil a conféré les pouvoirs d’un agent de
police supérieur pour les fins de la présente loi;

j) toute mention de Sa Majesté signifie Sa Majesté du

. chef du Canada ou d'une province;

k) les expressions se rapportant & la communication ou
4 la réception comprennent toute communication ou
‘réception, qu’elle soit totale ou partielle ou que le
croquis, le plan, le modéle, l'article, la note, le docu-
ment ou le renseignement méme ou la substance, l'effet
ou la description des susdits seulement soit commu-

" niquée ou regue; les expressions visant 'obtention ou la
rétention d’un croquis, plan, modeéle, article, note ou
document comprennent la reproduction ou le fait de
faire reproduire la totalité ou toute partie d'un croquis,
plan, modéle, article, note ou document; et les expres-
sions ayant trait & la communication d’un croquis,
plan, modéle, article, note ou document comprennent
le transfert ou la transmission du croquis, plan, modele,

. article, note ou document. 1939, c. 49, art. 2; 1950,
c. 46, art. 1.
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3. (1) Est coupable d’infraction & la présente loi qui- Espionnage.
conque, dans un dessein nuisible & la sécurité ou aux intéréts
de I'Etat,
@) s'approche d’un endroit prohibé, I'inspecte, le traverse,
se trouve dans son voisinage ou y pénétre;
b) prend une note ou fait un croquis, plan ou modéle
propre ou destiné & aider, ou susceptible d’aider directe-
ment ou indirectement & une puissance étrangére; ou

c) obtient, recueille, enregistre, publie ou communique
4 une autre personne un chiffre officiel ou mot de passe,
ou un croquis, plan, modéle, article, note ou autre
document ou renseignement propre ou destiné a aider,
ou susceptible d’aider, directement ou indirectement
une puissance étrangére.
(2) Dans une poursuite intentée sous le régime du L'accusé
présent article, il n’est pas nécessaire de démontrer que Qéclaré
Paccusé était coupable d’un acte particulier indiquant un Spupeble

. . e ~ oy » . A Bon'
dessein nuisible & la sécurité ou aux intéréts de I'Etat, et, desseinest

bien que la preuve d’un tel acte ne soit pas établie & son nuisible 3 1a
encontre, il peut &tre déclaré coupable s'il apparait, d’aprés de I'Etat.
les circonstances de l'espéce, sa conduite ou la preuve de

sa réputation, que son dessein était nuisible & la sécurité ou

aux intéréts de ’'Etat; et si un croquis, un plan, un modéle,

un article, une note, un document ou un renseignement se
rapportant & un endroit prohibé ou qui y est utilisé, ou
quelque chose en cet endroit, ou un chiffre officiel ou mot

de passe est fabriqué, obtenu, recueilli, enregistré, publié

ou communiqué par une personne autre qu’une personne
légalement autorisée, il est censé avoir été fabriqué, obtenu,
recueilli, enregistré, publié ou communiqué dans un dessein
nuisible a. la sécurité ou aux intéréts de ’Etat, & moins de
preuve contraire.

(3) Dans toute procédure intentée contre une personne Communi-
pour une infraction au présent article, le fait qu’elle aﬁggﬁ'&vﬁm
communiqué ou qu’elle a tenté de communiquer avec un puissance
agent d’une puissance étrangére, au Canada ou hors du cto, oot
Canada, constitue la preuve qu’elle a, dans un dessein nui- JxgPrepve
sible & la sécurité ou,aux intéréts de 'Etat, obtenu ou tenté
d’obtenir des renseignements propres ou destinés & aider ou
susceptibles d’aider, directement ou indirectement une puis-
sance étrangére.

(4) Pour les fins du présent article, mais sans préjudice 3:;291 une

de la teneur générale de la disposition précitée, est cenaée
a) une personne, & moins de preuve contraire, est censée ommuni.
avoir communiqué avec un agent d’une puissance gationagee
, 9 agent d’une
étrangere, uissance
trangdre.
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(i) si elle a, au Canada ou hors du Canada, visité
Padresse d’un agent d’une puissance étrangére ou a
fréquenté cet agent ou s’est associée avec lui, ou

(ii) si, au Canada ou hors du Canada, le nom ou
Padresse, ou tout autre renseignement concernant
cet agent a été trouvé en sa possession, ou lui a
été fourni par une autre personne ou a été obtenu
par elle d’'une autre personne;

b) lexpression «un agent d’une puissance étrangére»
comprend toute personne qui est ou a été ou qui est
raisonnablement soupgonnée d’étre au d’avoir été a
Iemploi d’'une puissance étrangére, directement ou
indirectement, aux fins de commettre, au Canada ou
hors du Canada, un acte nuisible & la sécurité ou aux
intéréts de I'Etat, ou qui a ou est raisonnablement
soupgonnée d’avoir, au Canada ou hors du Canada,
commis ou tenté de commettre un tel acte dans l'intérét
d’une puissance étrangeére; et

¢) toute adresse, au Canada ou hors du Canada, raison-
nablement soupgonnée d’étre I'adresse utilisée pour la
-réception de. communications destinées & un agent
d’une puissance étrangére, ou toute adresse ou demeure
cet agent ou dont il se sert pour la transmission ou la
réception de communications, ou & laquelle il exerce
un commerce, est censée Padresse d’un agent d'une
puissance étrangére, et les communications envoyées &
cette adresse sont censées des communications & cet
agent. 1939, c. 49, art. 3.

4. (1) Est coupable d’infraction & la présente loi qui-

illicite de ren- cONQUE, ayant en sa possession ou contrdle un chiffre officiel

ou mot de passe, ou un croquis, plan, modeéle, article, note,

~document ou renseignement se rapportant & un endroit

prohibé ou & quelque chose en cet endroit ou qui y est
utilisé, ou qui a été fabriqué ou obtenu contrairement &
la présente loi, ou qui lui a été confié par une personne
détenant une fonction relevant de Sa Majesté, ou qu'il a
obtenu ou auquel il-a eu acees, alors qu'il était assujéti au
Code. de discipline militaire au sens de la Lot sur la défense
nationale, ou A titre de personne détenant ou ayant détenu
une fonction relevant de Sa Majesté, ou a titre de personne
qui est ou & été Padjudicataire d’'un contrat passé pour le
compte de ‘Sa Majesté, ou d’un contrat qui est exécuté en
totalité ou en partie dans un endroit prohibé, ou & titre de
personne. qui est ou a été & l’émploi de quelqu’'un qui
détient ou. a détenu cette fonction, ou est ou a été I'adjudi-
cataire du contrat,
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a) communique le chiffre, mot de passe, croquis, plan,
modéle, article, note, document ou renseignement a
toute personne autre que celle avec laquelle il est
autorisé & communiquer ou & qui il est tenu de le
communiquer dans l'intérét de 'Etat;
b) utilise les renseignements qu’il a en sa possession au
profit d'une puissance étrangeére ou de toute autre ma-
niére nuisible & la sécurité ou aux intéréts de I'Etat;

c¢) retient le croquis, le plan, le modeéle, l'article, 1a note
ou le document qu’il a en sa possession ou contrdle
quand il n’a pas le droit de le retenir, ou lorsqu’il est
contraire & son devoir de le retenir, ou qu'il ne se
conforme pas aux instructions données par I'autorité
compétente relativement & sa mise ou & la fagon d’en
disposer; ou

d) ne prend pas les précautions raisonnables en vue de

la conservation du croquis, du plan, du modéle, de
Particle, de la note, du document, du chiffre officiel
ou mot de passe ou du renseignement, ou se conduit de
maniére & en compromettre la sécurité,

(2) Est coupable d’infraction & la présente loi quiconque, S:g;:;g‘:;:}'
ayant en sa possession ou contrdle un croquis, plan, modéle, croguis, plan,
article, note, document ou renseignement se rapportant 3 mod¢le ete.
des munitions de guerre, en donne communication directe-
ment ou indirectement & une puissance étrangére, ou de
toute autre maniére nuisible & la sécurité ou aux intéréts de
IEtat. '

(3) Si une personne regoit un chiffre officiel ou mot de Récsption
passe, ou un croquis, plan, modéle, article, note, document officie],
ou renseignement, sachant ou ayant raisonnablement liey croauis ete.
de croire, au moment ou elle le recoit, que le chiffre, le mot
de passe, le croquis, le plan, le modeéle, l'article, la note, le
document ou le renseignement lui est communiqué con-
trairement a la présente loi, cette personne est coupable
d’infraction & la présente loi, & moins qu’elle ne prouve que
la communication & elle. faite du chiffre, mot de passe,

" croquis, plan, modeéle, article, note, document ou renseigne-
ment était contraire & son désir.

(4) Est coupable d’infraction & la présente loi, quiconque

a) retient, dans un dessein nuisible & la sécurité ou aux Rétentionde

intéréts de I'Etat, un document officiel, qu’il soit ou officiels, ete.
non complété ou émis pour usage, lorsqu’il n’a pas le

droit de le retenir ou lorsqu’il est contraire & son
devoir de le retenir, ou ne se conforme pas aux instruc-

tions données par un département du gouvernement ou

par toute personne autorisée par ce département con-

cernant la remise dudit document officiel ou la fagon

d’en disposer; ou
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6 Chap. 198.  Loi sur les secrets officiels.

Permettre b) permet qu'un document officiel émis pour son propre
personnes usage entre en la possession d’une autre personne, ou
3:,‘,:;;;‘;5;:,, communique un -chiffre officiel ou mot de passe ainsi

émis, ou, sans autorité ni excuse légitime, a en sa
possession un document officiel ou un chiffre officiel
ou mot de passe émis pour I'usage d’une personne autre
que lui-méme, ou, en obtenant possession d’'un docu-
ment officiel par découverte ou autrement, néglige ou
omet de le remettre & la personne ou a l'autorité par
-qui ou pour l'usage de laquelle il a été émis, ou 4 un
agent de police. 1939, c. 49, art. 4; 1951 (2e session),
c. 7, art. 28. :

Usage 8. (1) Est coupable d’infraction & la présente loi, qui-
1a tenue, conque, dans le dessein d’avoir accés ou d’aider une autre

fslsificstion personne & avoir accés & un endroit prohibé, ou pour toute

faux, o autre fin nuisible & la sécurité ou aux intéréts de I'Etat,
supposition . p ey .
supposition @) endosse ou porte, sans autorité légitime, un uniforme
siaus o, de la marine, de Parmée, de 'aviation ou de la police, ou

autre uniforme officiel, ou tout uniforme qui y ressem-
ble au point d’étre susceptible d’induire en erreur, ou
se représente faussement comme étant une personne
qui est ou a été autorisée 4 endosser ou porter un tel
uniforme;

b) verbalement, ou par écrit dans une déclaration ou
demande, ou dans un document signé par lui ou en
son nom, sciemment fait une fausse déclaration ou une
omission, ou la tolére;

c) forge, altére ou falsifie tout passeport ou une passe,
un permis, un certificat ou une autorisation officielle
ou émise par la marine, I’armée, 'aviation ou la police,
ou tout autre document d’une nature semblable (ci-
aprés désigné «document officiel» au présent article),
‘ou qui utilise ou a en sa possession un tel document
officiel forgé, altéré ou irrégulier; ‘

d) se fait passer pour une personne ou se représente
faussement comme une personne détenant, ou & I'em-
ploi d’une personne détenant, une fonction relevant de
Sa Majesté, ou comme étant ou n’étant pas une person-
ne & qui un document officiel ou un chiffre officiel ou
mot de passe a été diiment émis ou communiqué, ou,
dans lintention d’obtenir un document officiel, un
chiffre officiel ou mot de passe, pour lui-méme ou pour
une autre personne, fait sciemment une fausse déclara-
tion; ou .

e) utilise ou a en sa possession ou sous son contrdle,
sans_l’autorisation du département du gouvernement
ou de lautorité en cause, une matrice, un sceau ou
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un timbre d’un département du gouvernement ou ap-
partenant 4 ce dernier ou utilisé, fabriqué ou fourni
par un semblable département ou une autorité diploma-
tique, une autorité de la marine, de ’armée ou de I'avia-
tion nommée par Sa Majesté ou agissant sous son
autorité, ou une matrice, un sceau ou un timbre qui
y ressemble au point d’étre susceptible d’induire en
erreur, ou contrefait cette matrice, ce sceau ou ce timbre,
ou utilise ou a en sa possession ou sous son contrdle
}me telle matrice, un tel sceau ou un tel timbre contre-
ait.

(2) Est coupable d’infraction & la présente loi quiconque, Usaze illicite
sans autorité ou excuse légitime, fabrique ou vend ou a en ,:e'f;:,r ete.
sa possession pour la vente une matrice, un sceau ou un
timbre de ce genre. 1939, c. 49, art. 5.

6. Nulle personne dans le voisinage d’un endroit prohibé Entraver
ne doit entraver, sciemment, induire en erreur, ni autrement J° 25t
contrecarrer ou géner un gendarme ou agent de police ou ungules .
membre des forces de Sa Majesté qui monte la garde, qui forcesde
est de faction, qui fait la patrouille ou qui remplit d’autres 82 Majesté.
fonctions semblables relativement & ’endroit prohibé, et si
cette personne contrevient 4 la présente disposition ou
omet de s’y conformer, elle est coupable d'infraction & la

présente loi. 1939, c. 49, art. 6.

7. (1) Lorsqu’il estime qu'une telle mesure s'impose Pouvoir de
dans l'intérét public, le ministre de la Justice peut, par [; production
mandat, revétu de son seing, requérir toute personne ggg;ﬂf;s
possédant ou contrdlant un cable ou fil télégraphique ou )
un appareil de radiotélégraphie, utilisé pour la transmis-
gion ou la réception de télégrammes & destination ou en
provenance de tout endroit situé en dehors du Canada,
de lui produire ou de produire & toute personne nommée
dans le mandat, les originaux et transcriptions de tous les
télégrammes ou des télégrammes d’une catégorie ou des-
cription spécifiée, ou des télégrammes transmis par une
personne ou d'un endroit spécifié ou adressés & une personne
ou & un endroit spécifié, expédiés & un endroit situé en
dehors du Canada ou regus de cet endroit au moyen de ce
cable, fil ou appareil, et tous autres papiers se rapportant
a tout semblable télégramme.

(2) Quiconque, étant requis de produire un tel original Retus ou
ou une telle transcription ou papier comme il est susdit, Eﬁgp;f)fﬂfiere
refuse ou néglige de le faire, est coupable d’une infraction up orizinal,
a la présente loi et passible, pour chaque infraction, sur
déclaration sommaire de culpabilité, de I'emprisonnement,

avec ou sans travaux forcés, pour une période d’au plus
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Peine, trois mois, ou d’'une amende n’excédant pas deux cents
dollars, ou 3 la fois de 'amende et de ’emprisonnement.
1939, c. 49, art. 7.

gg‘i’g;ger des . 8, Est coupable d’infraction & la présente loi, quiconque
) héberge sciemment une personne qu’il croit ou qu'il a
raisonnablement lieu de croire étre une personne sur le
point de commettre ou qui a commis une infraction & la
présente loi, ou qui permet sciemment & de telles personnes

de se rencontrer ou de se réunir dans des locaux qu’il occupe

ou qu'il a sous son contrdle, ou qui, ayant hébergé une telle
personne ou permis & de telles personnes de se rencontrer

ou de se réunir dans des locaux qu’il occupe ou qu’il a sous

son controle, omet ou refuse volontairement de dévoiler

4 un agent de police supérieur des renseignements qu'il
peut fournir & ’égard de cette personne. 1939, c. 49, art. 8.

{Lentatives, 9. Est coupable d’'infraction & la présente loi, passible
ete. " des mémes peines et sujet aux mémes procédures que s8'il
avait commis l'infraction, quiconque tente de commettre
une infraction & la présente loi, ou sollicite, incite ou cherche
3 induire une autre personne & commettre une infraction,
ou devient son complice et accomplit tout acte en vue de la
perpétration d’une infraction & la présente loi. 1939, c. 49,

art. 9.

(1;,°“V°ir . 10. Quiconque est pris sur le fait de commettre une
arrestation . . « ! . .

sans mandat, infraction & la présente loi, ou est raisonnablement soup-

- ¢onné d’avoir commis, d’avoir tenté de commettre ou d’étre

gur le point de commettre une telle infraction, peut étre

arrété sans mandat et détenu par un gendarme ou un agent

de police. 1939, c. 49, art. 10.

gﬁﬁ?ﬁﬁﬁ, 11. (1) Siun juge de paix est convaincu, sur une plainte
" formulée sous serment, qu’il y a raisonnablement lieu de
"soupgonner qu’une infraction & la présente loi a été ou est
sur le point d’étre commise, il peut décerner un mandat de
perquisition autorisant tout agent de police y nommé &
pénétrer en tout temps dans les lieux ou Iendroit indiqué
dans le mandat, en ayant recours & la force au besoin, a
perquisitionner dans les lieux ou I'endroit, & fouiller toutes
les personnes qui s’y trouvent et & saisir tout croquis,
plan, modéle, article, note ou document, ou tout objet
constituant une preuve qu’une infraction & la présente loi
a 6té ou est sur le point d’étre commise, qu’il peut trouver
sur les lieux, dans cet endroit ou sur cette personne, et &
Iégard duquel ou relativement auquel il peut raisonnable-
ment soupgonner qu’'une infraction & la présente loi a été
ou est sur le point d’étre commise.
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"(2) Lorsqu'un officier de la Genda.rmerle royale du E}; cas de cir-
Canada dont le grade n’est pas inférieur & celui de ‘surin- critiques,
tendant est d’avis que l'affaire est extrémement urgente et
que dans l'intérét de 'Etat des mesures immédiates s'im-
posent, il peut, moyennant un ordre revétu de son seing,

- conférer & un gendarme la méme autorité que peut donner
le mandat d’'un juge de paix sous le régime du- présent
-article. 1939, c. 49, art. 11.

12, Nulle poursuite pour une infraction & la présente loi Eoursuites
ne doit étre intentée, sauf avec-le consentement du procu- gentement
reur général; toutefois, une personne accusée d'une telle gg,,%zg“‘“"“'
infraction peut €étre arrétée ou un mandat d’arrestation
peut étre décerné et execute & 'son égard, et cette personne
peut étre renvoyée i une autre audience avec détention
provisoire ou admise & caution, malgré que le consente-
ment du procureur général & 'ouverture d’une poursuite
pour l'infraction n’ait pas été obtenu, mais il ne doit &tre
intenté ducune autre procédure avant que ce consentement
ait été obtenu. 1939, c. 49, art. 12,

13. Une action, omission ou chose qui, en raison de la Les infrac-
présente loi, serait pumssable comme infraction si elle avait sz‘;’i:‘o“r‘;“&':"
lieu au Canada constitue, lorsqu’elle se produit hors du (ff';';%“e?“‘
Canada, une infraction a la présente loi, jugeable et punis- dana ce pays.

sable au Canada, dans les cas suivants:

a) lorsque lé contrevenant, & I'époque ol l’action, omis-
sion ou chose g'est produite, était citoyen canadien au
sens de la Lot sur la citoyenneté canadienre; .

b) lorsqu’un chiffre, mot de passe, croquis, plan, modele
article, note, document, renseignement ou autre "chose
) l’egard de quoi un contrevenant est accusé, a été
obtenu par ce dernier, ou. dépend d’un renselgnement
par lui obtenu, pendant que le contrevenant devait
allégeance & Sa Majesté. 1950, c. 46, art. 2.

14. (1) Aux fins de juger une personne accusee d’in- Oi linfrac-
fraction & la présente loi, linfraction est censée avoir été .&n&ﬁfe&
commise & lendroit ot elle Ia été réellement ou & tout commise.
endroit du Canada ou le contrevenant peut étre trouvé.

(2) En sus et sans préjudice des pouvoirs qu’un tribunal Le public
peut posséder pour ordonner V'exclusion du public de toute 285
audience, si, lors d’'une poursuite intentée devant un tribunal procts.
contre une personne pour une infraction & la présente loi
ou lors des procédures en appel, le ministére public, pour le
motif que la pubhcatlon de tout témoignage qui doit étre

rendu ou de toute déclaration qui doit étre faite au cours
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des procédures serait nuisible aux intéréts de I'Etat, deman-
de l'exclusion de la totalité ou d’'une partie du public durant
une partie de ’audition, le tribunal peut rendre une ordon-
nance dans ce sens, mais le prononcé de la sentence doit dans
chaque cas avoir lieu en public.

8ila per- (3) Lorsque la personne coupable d’une infraction & la

sonne cou- ’ . . .

pable est une Présente loi est une. compagnie ou une corporation, chaque

caeoraore. administrateur et fonctionnaire de la compagnie ou corpora-

tion. tion est coupable de la méme infraction, & moins qu’il ne
prouve que l'acte ou omission constituant I'infraction a eu

lieu & son insu ou sans son consentement. 1939, c. 49,

art. 13.
Lorsque 15. (1) Lorsque nulle peine spécifique n’est prévue
nullepeine  dans la présente loi, toute personne coupable d’une infrac-

west prévue. tion y visée est réputée coupable d’un acte criminel et est,
el ™" punissable, sur déclaration de culpabilité, de Pemprison-
nement pour une période n’excédant pas quatorze ans;
mais cette personne peut, au choix du procureur général,
Poursuites  faire 1'objet de poursuites sommaires de la maniére que pré-
sommaires.  voient les dispositions du Code criminel relatives aux
déclarations sommaires de culpabilité, et, dans le cas de
telles poursuites, elle est punissable d’'une amende d’au plus
cinq cents dollars ou d’un emprisonnement d’au plus douze
mois, ou & la fois de 'amende et de Yemprisonnement.
Application (2) Toute personne accusée, ou déclarée coupable, d’'une
sur Pidenti- infraction & la présente loi est, pour l'application de la
f:g,‘“‘o" des Lot sur l'identification des criminels, réputée accusée, ou
nels. ’ . . a .
déclarée coupable, d’'un acte criminel, méme si cette personne
fait I'objet de procédures sommaires de la maniére que
prévoient les dispositions du Code criminel relatives aux
déclarations sommaires de culpabilité, 1950, c. 46, art. 3.

EDMOND CLOUTIER, C.M.G.,, O.A,, D.S.P.
IMPRIMEUR DE LA REINE ET CONTROLEUR DE LA PAPETERIE
OTTAWA, 1952
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14-15-16 ELISABETH 1I1.

CHAP. 96

Loi modifiant la Loi sur la défense nationale et, par voie
de conséquence, certaines autres lois.

[Sanctionnée le 8 mai 1967.] SR co- 184,

. ] 1052-1953,

SA Majesté, sur l'avis et du consentement du Sénat et de ‘1’3'5;’:1%45‘4'
la Chambre des communes du Canada, décréte: ec. 13, 21, 40;

Y

TITRE ABREGE. 19(;41L1°éss'.

C. .

1. La présente loi peut étre citée sous le titre: Titre abrégs.

Loz sur la réorganisation des Forces canadiennes.

64.  Leslois et les parties de lois énoncées 4 I’Annexe
B sont abrogées ou modifiées de la maniére et dans la mesure
qu’indique cette annexe.

ANNEXE B.
Modifications et abrogations

Lois visées Abrogation ou modification

Lot sur les secrets 1. L’alinéa d) de l'article 2 est abrogé et rem-
officiels, S.R., ¢. 198. placé par le suivant:

¢d) «munitions de guerre» signifie les armes,
le matériel ou les munitions de guerre,
les fournitures militaires ou tout article
susceptible d’étre converti en l'un des
susdits ou qui peut étre utilisable dans
leur production;»
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ANNEXE B—Suite
Lois visées Abrogation ou modification

2. Le sous-alinéa (i) de I'alinéa g) de larticle 2
est abrogé et remplacé par le suivant:

«(i) tout ouvrage de défense appartenant
4 Sa Majesté, ou occupé ou utilisé
par Elle ou pour son compte, y
compris les arsenaux, les stations ou
établissements des forces armées, les
usines, les chantiers de construction
maritime, les mines, les régions
miniéres, les camps, les navires, les
aéronefs, les postes ou bureaux de
télégraphe, de téléphone, de radio-
télégraphie ou de transmission, et
les endroits utilisés en vue de la
construction, de la réparation, de la
fabrication ou de ’emmagasinage de
munitions de guerre ou des croquis,
plans ou modeles, ou des documents
y afférents, ou en vue de I'obtention
de métaux, d’huiles ou de minéraux
en usage en temps de guerre;»

3. L’alinéa a) du paragraphe (1) de ’article 5
est abrogé et remplacé par le suivant:

«a) endosse ou porte, sans autorité légitime,
un uniforme militaire ou de la police,
ou autre uniforme officiel, ou tout
uniforme qui y ressemble au point
d’étre susceptible d’induire en erreur,
ou se représente faussement comme étant
une personne qui est ou a été autorisée
4 endosser ou porter un tel uniforme;»

4, L’alinéa c¢) du paragraphe (1) de D’article 5
est abrogé et remplacé par le suivant:

«c) forge, altére ou falsifie tout passeport,
ou une passe, un permis, un certificat
ou une autorisation officielle ou émise
par 'autorité militaire ou la police, ou
tout autre document d’une nature
semblable (ci-aprés désigné «document
officiel» au présent article), ou qui utilise
ou & en sa possession un tel document
officiel forgé, altéré ou irrégulier;»
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ANNEXE B—Suite

Lois visées Abrogation ou modification

5. L'alinéa e¢) du paragraphe (1) de Varticle 5
est abrogé et remplacé par le suivant:

«e) utilise ou & en sa possession ou sous son
contréle, sans l'autorisation du dé-
partement du gouvernement ou de
I'autorité en cause, une matrice, un
sceau ou un timbre d’un département du
gouvernement ou appartenant & ce
dernier ou utilisé, fabriqué ou fourni
par un semblable département ou une
autorité diplomatique ou militaire nom-
mée par Sa Majesté ou agissant sous son
autorité, ou une matrice, un sceau ou un
timbre qui y ressemble au point d’'étre
susceptible d’induire en erreur, ou
contrefait cette matrice, ce sceau ou ce
timbre, ou utilise ou a en sa possession
ou sous son contrble une telle matrice,
un tel sceau ou un tel timbre contre-
fait;»
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CHAPTER 198.
An Act respecting Official Secrets.

SHORT TITLE.

1. This Act may be cited as the Official Secrets Act. Short
1939, c. 49, s. 1. o

INTERPRETATION..

Z. In this Act, Definitions.
(a) “Attorney General” means the Attorney General of Attorney
Canada; , ‘ .
(b) “document” includes part of a document; “Document.”
(c) “model” includes design, pattern and specimen;  “Model”

(d) “munitions of war” means arms, ammunition, imple- “Munitions
ments or munitions of war, army, naval or air stores, °f ¥**
or any articles deemed capable of being converted
thereinto, or made useful in the production thereof;

(e) “offence under this Act” includes any act, omission, “Offence

or other thing that is punishable hereunder; under this
(f) “office under Her Majesty” includes any office or “Offce
under

employment in or under any department or branch of } 555
the Government of Canada or of any province, and
any office or employment in, on or under any board,
commiss’on, corporation or other body that is an agent
of Her Majesty in right of Canada or any province;
(g) “prohibited place” means “Prohibited
(i) any work of defence belonging to or occupied place.
or used by or on behalf of Her Majesty including
arsenals, naval, army or air force establishments
or stations, factories, dockyards, mines, minefields,
camps. ships. aircraft, telegraph, telephone, wire-
less or signal stations or offices, and places used for
the purpose of building, repairing, making or stor-
ing any munitions of war or any sketches, plans,
models, or documents relating thereto, or for the
purpose of getting any metals, oil or minerals of
use in time of war,
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2 Chap. 198. Official Secrets Act.

(ii) any place not belonging to Her- Majesty where
any munitions of war or any sketches, models,
plans or documents relating thereto, are bemg
made, repaired, gotten or stored under contract
with, or with any person on behalf of, Her Majesty,
or otherwise on behalf of Her Majesty, and

(iii) any place that is for the time being declared
by order of the Governor in Council to be a pro-
hibited place on the ground that information with
respect thereto or damage thereto would be useful
to a foreign power;

“Sketch.” (h) “sketch” includes apy mode of representing any
place or thing;

“Senior (i) “senior police officer” means any officer of the Royal

police | Canadian Mounted Police not below the rank of

Inspector; any officer of any provincial police force of
a like or superior rank; the chief constable of any city
or town with a popula.tlon of not less than ten
thousand; or any person upon whom the powers of a
genior police officer are- for the purposes of this Act
conferred by the Governor in Council;

Reference (j) any reference to Her Majesty means Her Majesty in
Majesty. - right of Canada or of any province; and A

Communi- (k) expressions referring to communicating or receiving
A include ‘any communicating or receiving, whether in

whole or in part, and whether the sketch, plan, model,
article, note, document or information itself or the
substance, effect,.or description thereof only is com-
municated or received; expressions referring to obtain-
ing or retaining any sketch, plan, model, article, note,
or document, include the copying or causing to be
copied the whole or any part of any sketch, plan,
model, article, note, or document; and expressions
referring to the communication of any sketch, plan,
model, article, note or document include the transfer
or transmission of the sketch, plan, model, article,
note or document. 1939, ¢. 49, s. 2; 1950, c. 46, s. 1.

Spying. 3. (1) Every person who, for any purpose prejudicial
to the safety or interests of the State,
(a) approaches, inspects, passes over, or is in the neigh-
bourhood of, or enters any prohibited place;
(b) makes any sketch, plan, model or note that is cal-
-culated to be or mlght be or is intended to be directly
or indirectly useful to a foreign power; or
(c) obtains, collects, records, or publishes, or communi-
cates to any other person any secret official code word,
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or pass word, or any sketch, plan, model, article, or
note, or other document or information tha.t is calcu-
lated to be or might be or is intended to be directly or
indirectly useful to a foreign power;

is guilty of an offence under this Act.

(2) On a prosecution under this section, it is not neces- Accused
sary to show that the accused person. was guilty of any PSonvictnd -
particular act tending to show a purpose prejudicial to the if purpose
safety or interests of the State, and, notwithstanding that $¢ ‘L;ﬁ}ﬁtly
no such act is proved against hnn he may be convicted if, o th Stata,
from the circumstances of the case, or his conduet, or his
known character as proved, it appears that his purpose was
& purpose prejudicial to the safety or interests of the State;
and if any sketch, plan, model, article, note, document or
information relating to.or used in any prohibited place, or
anything in such a place, or any secret official code word or
pass word is made, obtained, collected, recorded, published
or communicated by any person other than a person acting
under lawful authority, it shall be deemed to have been
made, obtained, collected, recorded, published or com-
municated for a purpose preJudlclal to the safety or interests
of the State unless the contrary is proved.

(3) In any proceedings against a person for an offence Communi-
under this section, the fact that he has been in communi- ﬁ:ﬁf{‘:f"‘h
cation with, or attempted to communicate with, an agent foreign
of a foreign power, whether within or ‘without Ca.nada, is DOmers cte-
evidence that he has, for a purpose prejudicial to the evidence.
safety or interests of the State, obtained or attempted to
obtam information that is calculated to be or might be
or is intended to be directly or indirectly useful to & foreign
power.

(4) For the purpose of this section, but without prejudlce When person

to the generality of the foregoing provision hm bee,‘,’ in
(a) a person shall, unless he proves the contrary, be gggg“;‘;nh
deemed to have been in communication with an agent sgentofa
of a foreign power if forelen

(i) he has, either within or without Canada, visited *
the address of an agent of a foreign power or con-
sorted or associated with such agent, or

(ii) either within or without Canada, the name or
address of, or any other information re_garding'such
an agent has been fourid in his possession, or-has
been supplied by him to any other person, or has
been obtained by him from any other person,

(b) “an agent of a forelgn power” includes any ‘person “An agent of
who is or has been or is reasonably suspected of being powert
or having been employed by a foreign power either defined.
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directly or indirectly for the purpose of committing an
act, either within or without Canada, prejudicial to
the safety or interests of the State, or who has or is
reasonably suspected of having, either within or with-
out Canada, committed, or attempted to commit, such
an act in the interests of a foreign power; and

(c) any address, whether within or without Canada,
reasonably suspected of being an address used for the
receipt of communications intended for an agent of a
foreign power, or any address at which such an agent
resides, or to which he resorts for the purpose of giving
or receiving communications, or at which he carries on
any business, shall be deemed to be the address of an
agent of a foreign power, and communications
addressed to such an address to be comumnunications
with such an agent. 1939, c. 49, s. 3.

4. (1) Every person who, having in his possession or
control any secret official code word, or pass word, or any
sketch, plan, model, article, note, document or information
that relates to or is used in a prohibited place or anything
in such a place, or that has been made or obtained in con-
travention of this Act, or that has been entrusted in
confidence to him by any person holding office under Her
Majesty, or that he has obtained or to which he has had
access while subject to the Code of Service Discipline within
the meaning of the National Defence Act or owing to his
position as a person who holds or has held office under Her
Majesty, or as a person who holds or has held a contract
made on behalf of Her Majesty, or a contract the perfor-
mance of which in whole or in part is carried out in a pro-
hibited place, or as a person who is or has been employed
under a person who holds or has held such an office or
contract,

(a) communicates the code word, pass word, sketch,
plan, model, article, note, document or information to
any person, other than a person to whom he is author-
ized to communicate with, or a person to whom it is
in the interest of the State his duty to communicate
it;

(b) uses the information in his possession for the benefit
of any foreign power or in any other manner prejudicial
to the safety or interests of the State;

(c) retains the sketch, plan, model. article, note, or
document in his possession or control when he has no
right to retain it or when it .is contrary to his duty
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to retain it or fails to comply with all directions issued
by lawful authority with regard to the return or dis-
posal thereof; or _

(d) fails to take reasonable care of, or so conducts him- -
self as to endanger the safety of the sketch, plan,
model, article, note, document, secret official code word
or pass word or information;

is guilty of an offence under this Act.

(2) Every person who, having in his possession or con- Communi.
trol any sketch, plan, model, article, note, document or m't‘:__}‘f;m
information that relates to munitions of war, communicates model, etc. -
it directly or indirectly to any foreign power, or in any
other manner prejudicial to the safety or interests of the
State, is guilty of an offence under this Act.

word, or pass word, or sketch, plan, model, article, note, ;‘ﬁffcf;c.

document or information, knowing, or having reasonable
ground to believe, at the time when he receives it, that the
code word, pass word, sketch, plan. model, article, note,
document or information is communicated to him in contra-
vention of this Act, is guilty .of an offence under this Act,
unless he proves that the communication to him of the
code word, pass word, sketch, plan. model. article, note,
document or information was contrary to his desire.

(3) Every person who receives any secret official code Receiving

(4) Every. person who

(a) retains for any purpose prejudicial to the safety or Retaining
interests of the State any official document, whether gficial
or not completed or issued for use, when he has no right ete. ’
to retain it. or when it is contrary to his duty to retain
it, or fails to comply with any directions issued by any
Government department or any person authorized by
such department with regard to the return or disposal
‘thereof; or - '

(b) allows any other person to have possession of any anowing

~ offic'al document. issued for his use alone, or com- 'g;';f:ve
municates any secret official code word or pass word so possession.
issued. or, without lawful authority or excuse, has in

“his possession any official document or ‘secret official
code word or pass word issued for the use of some person
other than himself. or on obtaining possession of any
official document by finding or otherwise, neglects or
fails to restore it to the person or authority by whom or
for whose use it was issued, or to a police constable;

is guilty of an offence under this Act. 1939, c. 49, s. 4;
1951 (2nd Sess.), ¢. 7, 5. 28.
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Unauthor- 5. (1) Every person who, for the purpose of gaining

,‘,’:ﬂ:;‘,ﬁ‘;:f admission, or of assisting any other person to gain admis-

falsification sion, to a prohibited place, or for any other purpose pre-

forgery., * judicial to the safety or interests of the State, -

personstion () ygeg or wears, without lawful euthority, any naval,

documenta. army, air force, police or other official uniform or any
uniform so nearly resembling the same as to be cal-
culated to deceive, or falsely represents himself to be a
person who is or has been entitled to use or wear any
such uniform;

(b) orally, or in writing in any declaration or application,
or in any document signed by him or on his behalf,
knowingly makes or connives at the making of any
false statement or any omission;

(c) forges, alters, or tampers with any passport or any
naval army, air force, police or official pass, permit,
certificate, licence or other document of a similar char-
acter, (hereinafter in this section referred to as an
officia] document), or uses or has in his possession any
such forged, altered, or irregular official document;

(d) personates, or falsely represents himself to be a
person holding, or in the employment of a person
holding, office under Her Majesty, or to be or not to be a
person to whom an official document or secret official
code word or pass word has been duly issued or com-
municated, or with intent to obtain an official docu-
ment, secret official code word or pass word, whether
for himself or any other person, knowingly makes any
false statement; or

. (e) uses, or has in his possession or under his control,
without the authority of the Government department
or the authority concerned, any die, seal, or stamp
of or belonging to, or used, made, or provided by any
Government department, or by any diplomatie, naval,
army, or air force authority appointed by or acting
under the authority of Her Majesty, or any die, seal
or stamp, so nearly resembling any such die, seal or
stamp as to be calculated to deceive, or counterfeits
any such die, seal or stamp, or uses, or has in his
possession, or under his control, any such counter-
feited die, seal or stamp; '

is guilty of an offence under this Act.

Unlawfal (2) Every person who, without lawful authority or excuse,
dealing with manufactures or sells, or has in his possession for sale any
dies, seals, gl die, seal or stamp as aforesaid, is guilty of an offence

under this Act. 1939, c. 49, 8. 5.
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6. No person in the vicinity of any prohibited place Interfering
gshall obstruct, knowingly mislead or otherwise interfere ;‘}‘ﬁ'ﬁe"gﬁ‘i’gg
with or impede any constable or police officer, or any or members
member of Her Majesty’s forces engaged on guard, sentry, ‘ﬁg:;y»s
patrol, or other similar duty in relation to the prohibited forces.
place, and every person who acts in contravention of, or
fails to comply with, this provision, is guilty of an offence
under this Act. 1939, c. 49, s. 6.

7. (1) Where it appears to the Minister of Justice that Powerto
such a course is expedient in the public interest, he may, Fejire the
by warrant under his hand, require any person who owns of
or controls any telegraphic cable or wire, or any apparatus telegrams.
for wireless telegraphy, used for the sending or receipt of
telegrams to or from any place out of Canada, to produce
to him, or to any person named in the warrant, the originals
and transeripts, either of all telegrams, or of telegrams of
any specified class or description, or of telegrams sent from
or addressed to any specified person or place, sent to or
received from any place out of Canada by means of any
such cable, wire, or apparatus and all other papers relating
to any such telegram as aforesaid.

(2) Every person who, on being required to produce any Refusing or
such original or transcript or paper as aforesaid, refuses ’t’f‘f,lf;f,’u"&
or neglects to do so is guilty of an offence under this Act, original, etc.
and is for each offence, liable on summary conviction to
imprisonment, with or without hard labour, for a term not Penalty.
exceeding three months, or to a fine not exceeding two
hundred dollars, or to both such imprisonment and fine.

1939, c. 49, 5. 7.

8. Every person who knowingly harbours any person Harbouring
whom he knows, or has reasonable grounds for supposing, *#'**
to be a person who is about to commit or who has com-
mitted an offence under this Act, or knowingly permits to
meet or assemble in any premises in his occupation or under
his control any such persons, and every person who, having
harboured any such person, or permitted to -meet or
assemble in.any premises in his occupation or under his
control any such persons, wilfully omits or refuses to dis-
close to a senior police officer any information that it is in
his power to give in relation to any such person, is guilty
of an offence under this Act. 1939, c. 49, s. 8.

9. Every person who attempts to commit any offence Attempts,
under this Act, or solicits or incites or endeavours to per- iycitements,
suade another person to commit an offence, or aids or abets

and does any act preparatory to the commission of an
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offence under this Act, is guilty of an offence under this Act
and is liable to the same punishment, and to be proceeded
against in the same manner, as if he had committed the
offence. 1939, c. 49, 8. 9.

10. Every person who is found committing an offence
under this Act, or who is reasonably suspected of having
committed, or having attempted to commit, or being about
to ecommit, such an offence, may be arrested without a
warrant and detained by any constable or police officer.
1939, c. 49, s. 10.

11. (1) If a justice of the peace is satisfied by infor-

‘mation on oath that there is reasonable ground for sus-

pecting that an offence under this Act has been or is about
to be committed, he may grant a search warrant authorizing
any constable named therein, to enter at any time any
premises or place named in the warrant, if necessary by
force, and to search the premises or place and every person
found therein, and to seize any sketch, plan, model, article,
note or document, or anything that is evidence of an offence
under this Act having been or being about to be committed,
that he may find on the premises or place or on any such
person, and with regard to or in connection with which he
has reasonable ground for suspecting that an offence under
this Act has been or is about to be committed.

(2) Where it appears to an officer of the Royal Canadian
Mounted Police not below the rank of Superintendent that
the case is one of great emergency and that in the interest
of the State immediate action is necessary, -he may by a
written order under his hand give to any constable the like
authority as may be given by the warrant of a justice under
this section. 1939, c. 49, s. 11.

12. A prosecution for an offence under this Act shall not
be instituted except by or with the consent of the Attorney
General; except that a person charged with such an offence
may be arrested, or a warrant for his arrest may be issued
and executed, and any such person may be remanded in
custody or on bail, notwithstanding that the consent of
the Attorney General to the institution of a prosecution
for the offence has not been obtained, but no further or
other proceedings shall be taken until that consent has been
obtained. 1939, c. 49, s. 12.

13. An Act, omission or thing that would, by reason of
this Act, be punishable as an offence if committed in
Canada, is. if committed outside Canada. an offence against
this Act, triable and punishable in Canada, in the following
cases:
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(a) where the offender at the time of the commission
was a Canadian citizen within the meaning of the
Canadian Citizenship Act; or

(b) where any code word, pass word, sketch, plan, model,
article, note, document, information or other thing
whatsoever in respect of which an offender is charged
was obtained by him, or depends upon information that
he obtained, while owing allegiance to Her Majesty.
1950, c. 46, s. 2.

14. (1) For the purposes of the trial of a person for wrere
an offence under this Act, the offence shall be deemed to §Tence
have been committed either at the place in which the same bave ‘?:::d
actually was committed, or at any place in Canada in “™™
which the offender may be found.

(2) In addition and without prejudice to any powers Publie
that a court may possess to order the exclusion of the ;ﬁu‘(’&d
public from any proceedings if, in the course of proceedings from trial.
before a court against any person for an offence under this
Act or the proceedings on appeal, application is made by
the prosecution, on the ground that the publication of any
evidence to be given or of any statement to be made in the
course of the proceedings would be prejudicial to the
interest of the State, that all or any portion of the public
shall be excluded during any part of the hearing, the court
may make an order to that effect, but the passing of
sentence shall in any case take place in public.

(3) Where the person guilty of an offence under this Where guilty
Act is a company or corporation, every director and officer fompany or
of the company or corporation is guilty of the like offence corporation.
unless he proves that the act or omission constituting the
offence took place without his knowledge or consent. 1939,

c. 49, s. 13.

15. (1) Where no specific penalty is provided in this Penalties.
Act, any person who is guilty of an offence under this Act
shall be deemed to be guilty of an indictable offence and general.
is, on conviction, punishable by imprisonment for a term [3dictable
not exceeding fourteen years; but such person may, at the
election of the Attorney General, be prosecuted summarily Summary
in the manner provided by the provisions of the Crimingl conviction.
Code relating to summary convictions, and, if so pros-
ecuted, is punishable by fine not exceeding five hundred
dollars, or by imprisonment not exceeding twelve months,
or by both fine and imprisonment.
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Application (2) Any person charged with or convicted for an offence

aevs;s.  under this Act shall, for the purposes of the Identification

cationof  of Criminals Act, be deemed to be charged with or con-

g’c‘:’.’""““ victed of an indictable offence notwithstanding that such
person is prosecuted summarily in the manner provided by
the provisions of the Criminal Code relating to summary
convictions. 1950, c. 46, s. 3.

EDMOND CLOUTIER, CM.G., O.A., D.SP.
QUEEN'S PRINTER AND CONTROLLER OF STATIONERY
OTTAWA, 1952
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14-15-16 ELIZABETH II.

CHAP. 96

An Act to amend the National Defence Act and other Acts
in consequence thereof.

[Assented to 8th May, 1967.]
R.8,, cc.
HER Majesty, by and with the advice and consent of the 135%3 o,
Senate and House of Commons of Canada, enacts as 6, i
follows: e T T
1955, c. 283
SsoRT TITLE. }ggg: c és
196465, c. 21.

1. This Act may be cited as the Canadian Forces Short title.
Reorganization Act.

e4. The Acts and portions of Actsset outin Sched-
ule B are repealed or amended in the manner and to the
extent indicated in that Schedule.

SCHEDULE B.
Amendments and Repeals.
Act affected. Repeal or amendment.

Official Secrets Act 1. Paragraph (d) of section 2 is repealed and
R.S., c. 198 the following substituted therefor:

“(d) ‘“munitions of war” means arms, am-
munition, implements or munitions of
war, military stores, or any articles
deemed capable of being converted
thereinto, or made useful in the pro-
duction thereof;”

2. Subparagraph (i) of paragraph (g) of section
2 is repealed and the following substituted
therefor:

“(i) any work of defence belonging to
or occupied or used by or on behalf
of Her Majesty including arsenals,
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Act affected.

SCHEDULE B—Continued

Repeal or amendment.

armed forces establishments or
stations, factories, dockyards,
mines, minefields, camps, ships,
aircraft, telegraph, telephone, wire-
less or signal stations or offices,
and places used for the purpose of
building, repairing, making or
storing any munitions of war or
any sketches, plans, models, or
documents relating thereto, or for
the purpose of getting any metals,
oil or minerals of use in time of
war,”

3. Paragraph (a) of subsection (1) of section 5

is repealed and the following substituted
therefor:

““(a) uses or wears, without lawful authority,
any military, police or other official
uniform or any uniform so nearly
resembling the same as to be calculated
to deceive, or falsely represents him-
self to be a person who is or has been
entitled to use or wear any such
uniform;”

. Paragraph (¢) of subsection (1) of section 5

is repealed and the following substituted
therefor:

“(c) forges, alters, or tampers with any
passport or any military, police or
official pass, permit, certificate, licence
or other document of a similar char-
acter, (hereinafter in this section re-
ferred to as an official document), or
uses or has in his possession any such
forged, altered, or irregular official
document;”

. Paragraph (e) of subsection (1) of section 5

is repealed and the following substituted
therefor:

““(e) uses, or has in his possession or under
his control, without the authority of
the Government department or the
authority concerned, any die, seal, or
stamp of or belonging to, or used, made,
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SCHEDULE B—Continued

Act affected. Repeal or amendment.

or provided by any Government de-
partment, or by any diplomatic or
military authority appointed by or
acting under the authority of Her
Majesty, or any die, seal or stamp, so
nearly resembling any such die, seal or
stamp as to be calculated to deceive, or
counterfeits any such die, seal or stamp,
or uses, or has in his possession, or under
his control, any such counterfeited die,
seal or stamp;”’
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